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e Introduccion

» El almacenamiento secundario es necesario para:
- Almacenar gran cantidad de datos
- Almacenar datos persistentes (validos entre sesiones/reinicios)
- Compartir datos (si la proteccion de la memoria no lo permite)

* Los dispositivos de almacenamiento secundario pueden ser muy distintos
(discos rigidos, memorias flash, DVD, magnetic tape)
=
el sistema operativo debe proporcionar una interfaz sencilla y uniforme para
acceder a dichos dispositivos
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e Estructuras de un disco rigido

* De los dispositivos de almacenamiento secundario los discos rigidos,
actualmente, son los de uso mas habitual

» Un disco rigido posee componentes fisicos y logicos
Componentes Fisicos
- El area de almacenamiento del disco
esta compuesta por uno o mas platos
- Los platos giran

- El brazo actuante desplaza las cabezas

- Las cabezas lectoras/escritoras, leen y
escriben datos en las superficies
magneéticas de ambos lados
de los platos

P —

Platos Cabezas Brazo actuante de las cabezas




Sistemas Operativos 1{3

Sistemas de Archivos

Instituto
Politécnico
Superior

e Estructuras de un disco rigido
Componentes logicos

Sector o blogue de disco: la unidad mas pequena direccionable en un plato.
Un sector puede contener 512 bytes de datos.

Pista (Track): Serie de sectores posicionados de manera circular. El numero
de sectores que contiene varia de acuerdo al radio de la misma

Cilindro: Pila o conjunto de pistas ubicadas a igual distancia
del centro del plato

SECTOR PISTA

CILINDRO
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e Introduccion

* Un sistema de archivos (file system o filesystem) es parte integral de los

13
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sistemas operativos modernos y que permite almacenar y organizar archivos y

los datos que contienen a fin de facilitar la busqueda y acceso a los mismos

Es una base de datos de propdsito especial para el almacenamiento, organizacion,

manipulacion y recuperacion de datos.

- Segun el usuario: un file system es un conjunto estructurado de informacion que

comprende archivos y directorios

- Segun el sistema operativo: esta conformado por estructuras de control y bloques

de datos que permiten el almacenamiento y organizacion de los datos

*man -s5 filesystems



e Archivos

* Es la unidad de almacenamiento
* Los archivos se identifican mediante un nombre

 Existen diversos tipos de archivos:
- Regulares (ASCII o binarios)
- Directorios
- Archivos especiales de caracteres
- Archivos especiales de bloques

* Pueden ser accedidos de manera secuencial o aleatoria

 También son llamados ficheros
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® Archivos: atributos

Proteccion Quién debe tener acceso y de qué forma

Contrasena Contrasena necesaria para tener acceso al fichero

Creador Identificador de la persona que creo el fichero

Propietario Propietario actual

Bandera «solo lectura» 0 Lectura/escritura, 1 para lectura exclusivamente

Bandera de ocultacion () normal, 1 para no exhibirse en listas

Bandera de sistema () fichero normal, 1 fichero del sistema

Bandera de biblioteca () yva se ha respaldado, 1 necesita respaldo

Bandera ASCll/binario () fichero en ASCII, 1 fichero en binario

Bandera de acceso aleatorio () solo acceso secuencial, 1 acceso aleatorio

Bandera temporal () normal, 1 eliminar al terminar el proceso

Bandera de cerradura () no blogueado, # 0 bloqueado

Longitud de registro Nimero de bytes en un registro

Posicion de la clave Ajuste de la clave dentro de cada registro

Longitud de la clave Nimero de bytes en el campo clave

Tiempo de creacion Fecha y hora de creacién del fichero

Tiempo del dltimo acceso Fecha y hora del daltimo acceso al fichero

Tiempo de la dltima modificacion Fecha y hora de la altima modificacion del fichero

Tamario actual Nimero de bytes en el fichero

Tamario maximo Tamano miximo al que puede crecer el fichero 6
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e Archivos: Operaciones

» Create: crea un archivo vacio

» Delete: elimina un archivo

» Open: abre un archivo para operar con él
 Close: cierra un archivo abierto

» Read/Write: lee/escribe datos de/en un archivo
* Append: escribe datos al final del archivo

» Seek: especifica el punto de lectura/escritura de datos en un archivo de acceso
aleatorio

» Get/Set attributes: obtiene/establece los atributos asociados a un archivo
* Rename: cambia el nombre de un archivo en un directorio
 Truncate: elimina el contenido de un archivo a partir de una posicion dada
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e Directorios

« Son un tipo particular de archivo, asocian el nombre de los archivos con
informacion sobre los mismos

» Generalmente se organizan jerarquicamente, dado que los directorios pueden

contener informacion sobre . o . |
otros directorios Sistema jerarquico de directorios

raiz |textos| bin | programas

* “Dentro” de los directorios pueden
haber archivos y directorios / l \

« Esta estructura tiene como objeto I ] f l i 6
organizar datos relacionados por O O e / \
temas en diferentes directorios o
subdirectorios. = rocedenas] star | 76" e
En los sistemas Linux/Unix se >0 T 1)
mantiene cierta estandarizacion \.\- O (5 O g} g}

: e
exios fodos alimo RS

|
518 3 58

Esta
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e Jerarquia de Directorios

 En las estructuras jerarquicas de directorios, existen dos maneras de referir a
un archivo

— Ruta absoluta / Path absoluto:
 Especifica el camino desde el directorio raiz hasta el archivo
* El primer caracter de la ruta es el separador («/» en Unix, «\» en Windows).
Ejemplo: /usr/bin/mozilla

— Ruta relativa / Path relativo:
» Asociada al concepto de directorio actual o de trabajo (comando pwd)
* No empieza por el caracter separador y dependen del directorio actual.
Ejemplo: bin/mozilla, si el directorio actual es /usr

» Existen dos directorios especiales:

“ .,

* Directorio “.”; directorio actual

“ o,

* Directorio “..”: directorio padre
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e Jerarquia de Directorios de Linux

/ "ROOT"
T 1 .
/BIN /ETC /USR /VAR /SBIN
"ESSENTIAL BINARIES" "HOST SPECIFIC " SHAREABLE AND "SYSTEM BINARIES"
i ” "VARIABLE DATA FILES"
e SYSTEM CONFIG READ-OMLY DATA LnEs e
CHGRP CSH.LOGIN b I FASTHALT e/ TMP
CHMOD EXPORTS /LOCAL I CACHE FOISK
CHOWN /BOOT FSTAB "LOCAL "APPLICATION FSCK "TEMPERORY FILES
cP FTPUSERS SOFTWARE" CACHE DATA" GETTY DELETED ON BOOTUP"
"STATIC FILES OF
DATA LI GRBER GATEWAYS JBIN /LB HALT
DD GETTYDEFS / GAMES ke IFCONFIG ™ /DEV
DF KERNEL GROUP /INCLUDE RS g "LOCATION OF SPECIAL
DMESG SYSTEM.MAP HOST.CONF /LB s OR DEVICE FILES
ECHO VMLINUZ HOSTS IMAN ol aelid MEEVAR [CONTAINS MAKEDEV]"
FALSE INITRD HOSTS.ALLOW ISEIN REBOOT REBDOT
HOSTHAME GRUB HOSTS.DENY /SHARE Yp ROUTE
KILL MODULE INFO HOSTS.EQUIV ISRC " DATA FOR SWAPON = / HOME
HOSTS.LPD B " SWAPOFF
EgGIH seet INETD.CONF 1 SHARE i R RRRERS e " USER HOME
el " STATIC DATA f LOCK DIRECTORIES"
irﬁ( DIR ESSUE SRORSAR LS "LOCK FILES FOR
MKNOD LS S0.CONF AMONDALL SHARED RESOURCES"
e ARCHITECTURES " e [LIB
MeLN elatl LQPT. " LIBRARY AND
ML MTAR /MAN " VARIABLE DATA OF KERNEL MODULES"
:‘; :gﬁ;ﬁﬂ o "MANUAL PAGES" PACKAGES INSTALLED"
PWD PASSWD /MAH1 "user programs" —— [RUN L/ MNT
AM PRINTCAP /MAN2 "system calls" "INFO OF SYSTEM " MOUNT FILES
BMDIF PROFILE FMANS "lib 1I.l!'lﬂi_0l!3" SINCE IT WAS BOOTED" FOR TEMPERORY
SED PROTOCOLS JMANS :'Bpwh”lfa':l ITMD FILESYSTEMS "
SH RESOLV.CONF EMEE i ox med
LY REE ool i "AVAILABLE FOR PROG." JIRT
su SECURETTY MRS i i " ADD-ON APP LICATION
SYMCH SERVICES /MANS "system admin. SOETWARE "
e —n i
3;’?5;” SISLALCONE "MOST USER COMMANDS" RS IBOOT
fOPT | ILPD "HOME DIR. FOR
" CONFIG FILE /INCLUDE | MQUEUE ROOT USER"
FOR ADD ON "STANDARD INCLUDE INEWS
APPLICATION FILES FOR 'C' PROG."
SOFTWARE " U /RWHO
Lie ruucp
" OB ,BIN, LB
FILES FOR PROG. L /LOG
AND PACKAGES " "LOG FILES 10
AND DIR"
L /SBIN A
"NOM ESSENTIAL MESSAGES
BINARIES" WTMP
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e Directorios: Operaciones

» Create: crea un directorio vacio

» Delete: borra un directorio vacio

» Opendir: abre un directorio para operar con él

 Closedir: cierra un directorio abierto

» Readdir: lee una entrada del directorio

 Rename: cambia de nombre a un directorio

* Link: crea un enlace fisico para un fichero existente

 Unlink: elimina un enlace fisico (o el fichero asociado si se elimina el ultimo enlace)

11
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e Montaje y desmontaje de file systems

« Punto de montaje: directorio de la jerarquia de directorios que oficia como raiz de
un file system

* Montaje: incorporar a la jerarquia de directorios file systems individuales con el fin
de accederlos
» Desmontaje: desligar un file system de su punto de montaje

* Los file systems no contienen su propio punto de montaje

12
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e Montaje y desmontaje de file systems

* En el grafico se observa una jerarquia de directorios, donde diferentes file systems
creados en particiones dedicadas de un disco rigido son montados en directorios

(puntos de montaje)

* Los file sistems pueden
montarse en boot time,
desmontarse y volverse
a montar en otra ubicacion
y establecerse diferentes
opciones de montaje
persiguiendo cuestiones de
seguridad, performance
u otro requerimiento

{/ (root) file system ']
l fev/dsk/c0t0dl J
[ /u=r file system 1]
L.-" dev/dsk/cOt0dl=se J
f /export /home file system 3
L jev/dsk/cOt0d0sT J
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e Montaje y desmontaje de file systems

* En Linux/Unix se emplean los comandos mount y umount para montary
desmontar file systems.

» Su uso tipico es
# mount -t type device directorio
# umount directorio

» Para montar un file system debe generalmente especificarse su tipo (ejemplos:
adfs, cifs, ext, ext2, ext3, hfs, msdos, nfs, reiserfs, vfat, etc.) a fin de que el sistema
operativo pueda acceder a los datos segun las especificaciones de cada uno de
los file systems que soporte.

« También durante el montaje de un file system pueden precisarse opciones de
montaje como ser: acceso solo lectura, actualizar o no informacién de i-nodo al
acceder al archivo, permitir o no archivos ejecutables, establecer escrituras
sincronicas, etc.

*http://en.wikipedia.org/wiki/Mount (Unix) 14
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e I-nodo o nodo indice

* Los sistemas operativos Unix/Linux emplean una estructura de datos
denominada i-nodo. Es un registro donde se almacena la mayor parte de la
informacion de un archivo especifico

 Estan identificados por un niumero entero positivo unico
« Cada file system posee su propia lista de i-nodos
* En los sistemas UNIX tienen un tamaro de 64 bytes

* En el disco luego de los i-nodos estan los bloques de datos. Cada uno de estos
bloques referencia 8KB (fragmentos de 1KB)

 Mas informacion: http://en.wikipedia.orqg/wiki/Inode
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e I-nodo o nodo indice
* Punteros Directos

o Dentro de cada i-nodo hay doce (12) punteros directos
o Contienen las direcciones de los primeros 12 bloques del archivo
o Cada uno referencia un bloque de 8Kb (en total a 96 Kb)

* Punteros Indirectos (existen tres tipos de punteros indirectos)
+ Punteros Simplemente Indirectos
¢ Referencian a bloques de file system que contienen punteros a bloques de datos

¢ Estos bloques contienen 2048 direcciones adicionales de bloques de datos de 8k
¢ Referencian 16 MBytes de datos adicionales

+ Punteros Doblemente Indirectos

¢ Referencian a bloques de file system que contienen punteros simplemente indirectos

¢ Cada puntero indirecto referencia a bloques de file system que contienen punteros a
bloques de datos

¢ Referencian 32 Gytes de datos adicionales
¢ Punteros Triplemente Indirectos

¢ Pueden referenciar 64 Tbytes de datos adicionales
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e Enlaces (Links)

» Es deseable compartir informacion mediante archivos pero evitando que existan
multiples copias de los mismos

* En Linux y Unix se emplean dos tipos de enlaces
- Enlaces Fisicos / Hard links
* Necesitan estructuras tipo nodo-i
* Dos entradas de directorio apuntan a un mismo nodo-i, por tanto como cada

file system posee una lista de i-nodos propia, los hard links pueden establecerse
dentro de un unico file system

e Se tiene un contador de enlaces en el nodo-i, asi un archivo es eliminado

cuando la ultima relacion nombre archivo<»nodo-i es eliminada, es decir
cuando se elimina el ultimo hard link

- Enlaces Simbdlicos / Symbolic Links

» Es una forma de obtener sindnimos de archivos

« Un soft link es un archivo independiente al cual apunta y su contenido es una
cadena de caracteres con la ruta al archivo apuntado

Al ser un archivo distinto tiene su propio nodo-i por lo tanto el eliminar un soft link
no tiene efecto sobre el archivo apuntado 18

« Un soft link puede apuntar a un archivo existente o no
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S touch archivo
$ 1ln archivo hard 1lnik

// Creacidn

$ 1In -s archivo symbolic link // Creaciédn

S 1ls -1

-rw-r--r—-- 2 diego diego
-rw-r--r—-- 2 diego diego
lrwxrwxrwx /1 ‘diego diego

Hay 2 hard links.

“1” indica
soft link

relacionados con un
mismo i-nodo

Dos nombres de archivo

S 1ls -i archivo
3074025 archivo

$ 1ls -i hard 1lnik
3074025 hard 1nik

$ 1s -i symbolic link
3074402 symbolic_ link

0 2009-11-29 21:38
0 2009-11-29 21:38
7 2009-11-29 21:39

Cantidad de

caracteres
de “archivo”

Observar que el hard link
posee el mismo i-nodo
mientras que el soft link no

Superior

de hard link
de soft link
archivo

hard 1nik
symbolic link -> archivo

La salida muestra el
archivo que apunta el
soft link

19



Instituto

Sistemas de Archivos Politécnico

Superior

e Tipos de File Systems
 Existen diferentes tipos de file systems, pueden organizarse segun sus
funcionalidades y uso, aunque existe un conjunto de caracteristicas siempre
presentes y cada file system responde a éstas de diferentes manera
- Consistencia e integridad
- Performance
- Seguridad
- Robustez
- Escalabilidad
- Flexibilidad
- Amigabilidad en administracion

* Puede encontrarse una tabla comparativa de diferentes file systems en el siguiente
enlace http://en.wikipedia.org/wiki/Comparison of file systems

20
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e Seguridad: Permisos UNIX estandar

permissions  user

drwxr-xr-x 2 paul
drwxr-=r-x 6 root
drwxr-xr-x 3 paul
lrwXIWXIwX 1 paul
drwx-—--—--- 2 paul
drwx-—----- 2 paul
—IW-I——r—-— 1 paul
—IW-IW-I—-— 1 paul

Ny S | E—

— :file

d :directory

group

users
rooct

users
users
users
users
users
users

size

1024
1024
1024
13
1024
1024
844344
21438

A T
L other (world) permissions
group permissions

user permissions

1 : link (to other file/directory)

Jan
Jan
Jan
May
Mar
Feb
Dec
Mar

date

[ T O o T o T o o O A T i

23:50
22:51
11:42

1998
17:30
01:09

1998
21:47

file/directory
I I

grassdata
latex -» /d2/lt
mail

projects
nations.ps
psdmt. txt

r : read permission
w @ write permission

® . execute permission (programm)
- : permission not set
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http://en.wikipedia.org/wiki/Unix permissions#Notation of traditional Unix permissions
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e Seguridad: Permisos UNIX estandar
* En Unix la seguridad de los diferentes objetos del sistema viene determinada por
usuario y grupo

A estas entidades el sistemas las representa a través de dos numeros, el uid (user
id) para el usuario, y el gid (group id) para el grupo.

« Cada usuario pertenece a un grupo primario y puede pertenecer a varios grupos
secundarios.

 Esta informacion esta almacenada en los archivos/etc/passwd y/etc/group.
En los Unix mas modernos, no se accede a ellos directamente, sino que existe
todo una serie de modulos - conocidos como PAM - que permiten obtener la
informacion necesaria de otras fuentes como pueden ser NIS, LDAP u otro sistema
de nombres

22
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e Seguridad: Permisos UNIX estandar
 Los permisos que pueden existir sobre los objetos de un file system Unix/Linux son

- lectura (r, read). Permiso de lectura

- escritura (w, write). Permiso de escritura

- ejecucion (x,execute/search). Permiso de ejecucion. Cuando se aplica a directorios, sirve
para que pueda buscarse un archivo dentro de los mismos

- setuid (setuid). Un archivo con este permiso, cuando lo ejecuta cualquier usuario, lo hace
con los permisos del propietario del archivo

- setuid (setgid). Igual que setuid, pero para los grupos

- sticky bit (t). Aplicado a un directorio, hace que los archivos que existen dentro del mismo,
puedan borrarlos sélo el root o el propietario - frente al caso normal, donde cualquiera con
permisos de escritura pueda hacerlo (ejemplo directorio /tmp)

« Cuando un usuario (user) que pertenece a los grupos (group) intenta acceder a un

objeto dentro del file system, cuyo propietario es fuser y el grupo es fgroup

1. usuario. Si user es igual que fuser se comprueba los permisos asociados al propietario.

2. grupo. Si user pertenece al grupo fgroup. En este caso se comprueban los permisos
asociados al grupo.

3. otros. Si user no cumple con las condiciones anteriores se consideran los permisos
asociados a otros.

23
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e Seguridad: Listas de Control de Acceso - Access Control Lists (ACLSs)
* Un ACL es una lista de permisos referida a un objeto que especifica que usuario o

proceso puede acceder a un objeto y que operaciones puede realizar sobre el
mismo.

* En la ACL de un file system, la lista es una estructura de datos (usualmente una
tabla) con entradas que especifican los derechos que un usuario, grupo o proceso
tiene sobre objetos especificos, tales como programa o archivos.

Estas entradas usualmente se denominan ACEs (Access Control Entries).

Cada objeto accesible contiene un identificador a su ACL, que especifica quien
puede, por ejemplo, leer, escribir o ejecutar un objeto.

En algunas implementaciones, una ACE puede controlar si los sujetos de la ACL
de un objeto particular pueden alterar la misma.

24
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e Seguridad: Listas de Control de Acceso - Access Control Lists (ACLSs)
* Ejemplo

S 1s -1 archivo

-rw-r--r—-- 1 usuariol grupoA 10 2010-02-28 20:22 archivo

$ getfacl archivo

# file: archivo

# owner: usuariol

# group: grupoA

user: :rw-
group: :r—-
other::r—--

(Supongamos que usuario2 pertenece al grupo grupoB)

S setfacl -m mask::rwx u:usuario2:rx archivo
# file: archivo

# owner: usuariol

# group: grupoA

user: :rw-

user:usuario2:rw-

group: :r--

mask: :rwx

other::r--
25
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e Integridad: Journaling

» Un file system que soporta journaling es un file system preparado para afrontar
fallas, la integridad de los datos es asegurada gracias a que las actualizaciones de
directorios y demas estructuras son escritas constantemente a un log serial
(journal) en disco antes de realizar actualizaciones en el file system.

« Con journaling se escribe metadata en el journal el cual es volcado a disco antes
de que retorne cada comando. En caso de una falla del sistema, un conjunto de
actualizaciones seran realizadas por completo al file system (escrito a disco y
donde corresponda),

Otras actualizaciones si no se efectuan por completo son etiquetadas como “not
yet fully commited” y el sistema leera el journal a fin de realizar un roll up para
alcanzar el punto de consistencia de datos mas reciente..

* File Systems con journaling
ext3, ext4, reiserfs, reiserd de Linux, UFS de Solaris, JFS de AIX, NTFS de Windows NT

* http://en.wikipedia.org/wiki/Journaling file system

26


http://en.wikipedia.org/wiki/Journaling_file_system

Sistemas Operativos

Instituto

Sistemas de Archivos Politécnico

Superior

e Flexibilidad: Logical Volume Manager (LVM)
 Si bien no todo file system ademas posee caracteristicas de LVM vale la pena
mencionar esta funcionalidad que la mayoria de los sistemas operativos ofrecen

* Un LVM es una administrador de volumenes logicos.
Un volumen fisico (PV) puede ser una particion, un disco o una unidad I6gica de
un dispositivo de almacenamiento externo.
Un volumen logico (LV) es el equivalente a una particion en un sistema tradicional.
El LV es visible como un dispositivo estandar de bloques, por lo que puede
contener un file system

* LVM brinda un nivel superior de flexibilidad respecto a la alocacion de
almacenamiento para las aplicaciones y usuarios

* Muchos LVM permiten definir esquemas RAID obteniendo niveles de redundancia
para los datos

* http://en.wikipedia.org/wiki/Logical volume manager

27
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LECTURA DE LIBROS

Tanenbaum — Sistemas Operativos Modernos (pags. 165 a 229)
Silberschatz & Galvin — Sistemas Operativos 5ta Ed (pags. 337-393)
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28



	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21
	Página 22
	Página 23
	Página 24
	Página 25
	Página 26
	Página 27
	Página 28

