Procedimiento para conectar a la red FCEIA-CTU-Segura en una
maquina con Windows Vista.

Sobre FCEIA-CTU-Segura

Es una de las 2 redes Wi-Fi disponibles en FCEIA. Esta red cuenta con un sistema de autenticacion y
cifrado de conexiones entre los mas avanzados a la fecha. Quienes accedan por esta red, tienen el mismo
nivel de acceso a la red cableada que una maquina conectada a ella. En el caso de conexiones
inalambricas es muy importante el cifrado, ya que existen multitud de programas que permiten espiar las
conexiones no cifradas — desde cualquier lugar adonde llegue la sefial inalambrica.

En caso de que no le sea posible conectarse a ésta red (por falta de drivers, equipo obsoleto o no
compatible), se cuenta con otra que tiene requerimientos minimos destinada principalmente a visitantes y
estudiantes. Tenga en cuenta que ésta otra red (FCEIA-CTU-Abierta) no cuenta con cifrado de datos y
cuenta con el mismo acceso a la red de la facultad, que un usuario que accede desde Internet (lo mas
notable es que, por disefio, no tiene acceso a las direcciones privadas).

Prerrequisitos para FCEIA-CTU-Segura.

* Contar con una cuenta de usuario en el servidor “eva”. Se usara el mismo usuario y clave del correo.

* Antes de conectarse por primera vez, es imprescindible que cambie su clave en eva, ya que de esa forma
se creara su informacién para conexion wifi segura. Para cambiar su clave ingrese a la pagina de acceso
al correo y cambio de clave o bien solicitarlo en el Laboratorio de Pellegrini.

* Tener placa Wi-Fi en su computadora :)

Atencion: Se debe dar de alta manualmente el nombre de red (siguiendo al pie de la letra éste
procedimiento) y NO hacer clic sobre el nombre de red en la lista de redes disponibles. Esto se
debe a que hay un problema con el equipamiento central Wifi que hace que si Ud. introduce mal la
informacion de autenticacién una vez, no se podra volver a conectar al punto de acceso hasta que
éste sea reiniciado. Es un problema del firmware del equipamiento disponible en la actualidad. Ni
bien contemos con una version actualizada que solucione éste problema, la instalaremos.



Paso 1: Clic en Inicio y luego en Red. Los que utilizan el menu clasico deben hacer clic en
Configuraciones\Panel de control\Red.
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Paso 2: Clic en Centro de redes y recursos compartidos.
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Paso 3: Clic en Configurar una conexion o red.
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Tareas
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5* Mo conectado

Existen redes inalambricas disponibles.

Conectarse a una red

Paso 4: Seleccionar Conectarse manualmente a una red inalambrica y luego clic en Siguiente

Elegir una opcion de conexion

&
Conectarse a Internet 2
Configurar una conexién inaldmbrica, de banda ancha o de acceso telefonico a Internet.
Configurar un enrutador o punto de acceso inalambrico.
Configurar una nueva red inalambrica en su casa o empresa pequefia.
Conectarse manualmente a una red inalambrica 1
Sl |cair esto para conectarse a una red oculta o crear un nuevo perfil inalambrico.
n  Configurar una red ad hoc inalambrica (de equipe a equipa)
&8y Configurar una red temporal para compartir archivos o una conexidn de Internet.
/= Configurar una conexién de acceso telefénico
@ Conectarse a Internet mediante una conexion de acceso telefonico.
-

| Siguiente | | Cancelar




Paso 5: Completar el formulario que sigue como muestra la imagen y luego clic Siguiente.
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Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: FCEA-CTU-5egura
Tipo de seguridad: IWPM-Enterpr'rse ']
Tipo de cifrado: | AES - |

Clave de seguridad o frase M

¢ ostrar caracteres
de contrasefa;
[¥] Iniciar esta conexidn automaticamente

[[] Conectarze aungue |a red no sea de difusidn

Advertencia: esta opcidn podria poner en riesge la privacidad del equipo.

Siguiente ]I Cancelar

Paso 6: Clic en Cambiar la configuracion de conexion.

U l'_EF_' Conectarse manualmente a una red inalambrica

FCEIA-CTU-Segura se agrego correctamente.

= Conectar a...

Abrir el didlogo "Conectarse a una red” para conectarse,

< Cambiar la configuracién de conexion
Abrir las propiedades de la conexién para cambiar la configuracién

Cerrar




Paso 7: En la solapa de conexion marcar las opciones como lo indica la imagen.

Propiedades de la red inalambrica FCEIA-CTU-Segura
Conexién | Seguridad |
Mombre: FCEIA-CTU-Segura
S3ID: FCEIA-CTU-Segura
Tipo de red: Punto de acceso
Dispaonibilidad de Todos los usuarios
red:

Conectarse automaticamente cuando esta red esté dentro del
alcance

[¥] Conectarse a una red preferida, si esta disponible

[ Conectarse aungue la red no sea de difusidn

[ Aceptar ] I Cancelar I

Paso 8: En la solapa de Seguridad seleccionar las opciones como indica la figura y luego clic en
Configuracion...

Propiedades de |a red inalambrica FCELA-CTU-5egura

Conexién_ Seguridad

Tipo de sequridad: [WP.ﬁ.z—Enherprise ']

Tipo de dfrado: [AES vl

Elija un método de autenticacion de red:
i [EAP protegido (PEAR) vl [ Configuracin. .. ]e

Fil Poner en la caché la informacién del usuario para
conexiones subsiguientes a esta red

[ Aceptar ] I Cancelar




Paso 9: Desmarcar la casilla “Validar un certificado de servidor”, seleccionar las opciones como indica la
figura y luego clic en Configurar...
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Propiedades de EAP protegido
Al conectar:

[ validar un certificado de servidor

Conectarse a estos seryidores:

Entidades de cer aiz. de ar

Wlll Cla== 3 Public Primary Certification Authority
[ GTE CyberTrust Global Root

[] Microzoft Root Authority

[7] Microsoft Root Certificate Authority
[] Thawte Timestamping CA

Mo pedir la intervencon del usuario para autorizar nueyos
servidores o entidades de certificacion de confianza.

Seleccione el método de autenticacian:

[Contraseﬁa segura (EAP-MSCHAP v2) V] [ Configurar... ]

[] Habilitar reconexidn rapida d iy
["] Habilitar comprobaciones de cuarentena
[] Desconectar si servidor no presenta TLY con enlace de cfrado

[ Aceptar _][ Cancelar

Paso 10: Desmarcar la casilla “Usar automaticamente el nombre de inicio de sesion y la contrasefia de
Windows (y dominio si existe alguno)” y luego clic en aceptar.
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Propiedades de EAP MSCHAPv2 =

Al conectar;

Isar automaticamente el nombre de inicio de
[ =esién v la contrazefia de Windows § dominia, =i
existe algunao).

[ Aceptar ] I Cancelar

Paso 11: Clic en el globo que aparece en area de notificaciones

= i v e x
A& Se necesita informacion adicional para conectarse a FCEIA-CTU-S
“=2_. Haga clic aqui para proporcionar informacién adicional y conectarse.




Paso 12: Introducir nombre de usuario (NO la direccion de correo electronico completa) y contrasefia del
correo FCEIA, dejar en blanco el campo “Dominio de inicio de sesién” y clic en aceptar.
- T

Escribir credenciales

Mombre de usuario:  labinfo

Cﬂﬂtraseﬁa: BEEFBRERER R R R DR RRERRRRERRERR

Diominio de inicio de
Sesion;

Guardar este nombre de usuario y contrasena

[ Arceptar _] [ Cancelar ]

Paso 13: Luego de esto el equipo se conectara a la red inalambrica automaticamente. Si se esta conectado en
otra red, debera seleccionar la red FCEIA-CTU-Segura, de la lista de redes inalambrica, para utilizar la red
segura de la FCEIA.
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@ @ Conectarse manualmente a una red inalambrica
Seleccionar una red a la que conectarse
Maostrar [Todo -
e CTU- ol i~
5- FCEIA-CTU-Segura  Conectado A
ﬁ linksys Red no segura !!_UJ 3
% FCEIA-CTU-Abierta  Red no segura A
T o
Configurar una cenexidn o red
Abrir Centro de redes y recursos compartidos
[ Desconectar J ’ Cancelar

Conectado actualmente a:

ﬁ. FCEIA-CTU-5egura

- Accesor Local elnternet -ﬂJ_U

Conectar o desconectar...
Centro de redes y recursos compartidos
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