CTU - FCEIA

PROCEDIMIENTO PARA CONECTAR A LA RED FCEIA-CTU-SEGURA EN UNA MAQUINA CON
Winbows 7

Sobre FCEIA-CTU-Segura:

Es una de las 2 redes Wi-Fi disponibles en FCEIA. Esta red cuenta con un sistema de autenticacion y cifrado de conexiones entre los mas avanzados a
la fecha. Quienes accedan por esta red, tendran el mismo nivel de acceso a la red cableada, que una maquina conectada a ella. En el caso de conexiones
inaldmbricas es muy importante el cifrado, ya que existen multitud de programas que permiten espiar las conexiones no cifradas — desde cualquier
lugar adonde llegue la sefial inaldmbrica.

En caso de que no le sea posible conectarse a ésta red (por falta de drivers, equipo obsoleto o no compatible), se cuenta con otra que tiene
requerimientos minimos destinada principalmente a visitantes y estudiantes. Tenga en cuenta que ésta otra red (FCEIA-CTU-Abierta) no cuenta con
cifrado de datos y cuenta con el mismo acceso a la red de la facultad, que un usuario que accede desde Internet (lo mas notable es que, por disefio, no

tiene acceso a las direcciones privadas).

® Contar con una cuenta de usuario en el servidor “eva”. Se usard el mismo usuario y clave del correo.

® Antes de conectarse por primera vez, es imprescindible que cambie su clave en eva, ya que de esa forma se creard su informacion para conexion

wifi segura. Para cambiar su clave ingrese a la pagina de acceso al correo y cambio de clave, o bien solicitarlo en el Laboratorio de Pellegrini.

® Tener placa Wi-Fi en su computadora :)



Haga click sobre el icono de Admistrador de Conexiones Inaldmbricas en la barra de tareas, para ver las redes disponibles. Chequeamos entonces, sin
hacer click, que se encuentre visible “FCEIA-CTU-Segura”. Luego de esto, hacemos click en “Abrir Centro de Redes y Recursos Compartidos”, donde
indica la figura.

Mo conectado

I:E[EJ Hay conexiones disponibles

Acceso telefdnico y VPN
Conexion de banda ancha
Wireless Metwork Connection 2
FCEA-CTU-5equra
FCELA-CTU-Abierta

optycon

andres

Abrir el Centro de redes v recursos compartidos

09:45 p.m.
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Haga click sobre el texto “Administrar redes inaldmbricas”, donde daremos de alta manualmente la red, dado que Windows no procede como se desea,
cuando intenta conectarse.

Ventana principal del Panel de i - - o :
T A Ver informacion basica de la red y configurar conexiones

- bl . Ver mapa complete
Administrar redes inalambricas M:k! s .

Cambiar configuracid BAE‘-EL_ Internet
adaptador (Este equipo)

Cambiar configuracién de uso Yer las redes activas
compartido avanzado

Conectarse a una red
Mo estd conectado a ninguna red.
Cambiar la configuracién de red

& Configurar una nueva conexién o red

Configurar una conexion inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
bien configurar un enrutader o punto de acceso.

‘E. Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso
telefénico o VPN,

Z2-ThePursuss
Elegir grupe en el hogar y opcienes de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambie la
configuracién de uso compartido.

Selucionar problemas

Vea tambign Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Firewall de Windows
Grupeo Hogar

Opciones de Internet

Windows 7

Evaluation copy. Build 7100
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Administrar redes inalambricas que usen (Wireless Network Connection 2)

Windows intenta conectarse a estas redes en el orden que aparece a continuacign,

. Agregar | Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos

Agregue una red inaldmbrica h

0 elementos

Windows 7
Evaluation copy. Build 7100

EE] 8 09:46 p.m.

-
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il i\rxi 2! Conectarse manualmente a una red inalambrica

5|
:Como desea agregar una red?

IS¢ Crear un perfil de red manualmente

“&%. Esta accién creaun perfil de red nueveo o ubica una red existente y guarda un perfil
de red en el equipo. Mecesita saber el nombre de red (5510 y la clave de seguridad
(=i fuera necesaria).

o~ Crearunared ad hoc

& Ecta accién crea una red tem poral para compartir archivos o una conexion a
Internet




Escriba la informacion de la red inalambrica que desea agregar. 1) Nombre de la red: FCEIA-CTU-

—— _ Segura
MNombre de la red: FCELA-CTU-5egura (1)

_ _ 2) Tipo de seguridad: WPA2-
Tipo de sequridad: [WPA.Z—Ente:prise .] (2) Enterprise

Tipo de cifrado: [AES "] (3}

3) Tipo de Cifrado: AES

Clave de seguridad: | | [ Ocultar caracteres

4) Hacemos click en “Siguiente”.

[#]Iniciar esta conexién automaticamente

[T Conectarse aungue la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipe.

[ Siguiente ][ Cancelar




FCEIA-CTU-Segura se agregd correctamente.

< Cambiar la configuracidon de conexion
Abra las propiedades de la conexién para cambiar la configuracién,

Cerrar




Dentro de la configuracion de la conexion, tenemos 2 pestafias, (1) y (2). En (1) dejamos como viene (a) por omision, es decir, que se conecte
automaticamente si la red estd en alcance. Luego pasamos a (2).

' Propiedades de la red inalambr

Conexién | Sequridad |

1) @ |

Mombre: FCEIA-CTU-Sequra

5510 FCEIA-CTU-Segura
] Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios

1 Conectarse automaticamente cuando esta red esté dentro del
a) alance

» [] Conectarse a una red con mayor preferendia si esta disponible

[] Conectarse aunque la red no difunda su nombre (S5I0)




En “Seguridad”, elegimos el método de autenticacion de red “Microsoft: EAP protegido (PEAP)” si es que ya no se encuentra seleccionado de la lista
desplegable. Luego de ésto, hacemos click en (1) “Configuracion”.

’Pmpiedades dela red

Seguridad

Tipo de sequridad: [WPAE-Enterprise o ]

T Tipo de cifrado: [AEE - ]

Elija un método de autenticaddn de red:
[w::rusoﬁ'. EAP protegido (PEAP) T] [ Configuracian ] (1}

Recordar mis credendiales para esta conexidn cada
Wez que inicie sesidn

Configuracién avanzada ] (2)




En “Configuracion”, nos aparece la siguiente ventana, donde tenemos que:

Propiedades de EAP protegide

Al conectar:
["] validar un certificado de servidor (1) | . . . .

1) Destildar “Validar un certificado de servidor”

Conectarse a estos servidores:

2) Seleccionar método de autenticacion “Contrasefia segura (EAP-MSCHAP

Entidades de certificacion raiz de confianza; V2)

AR cce 3puic Prinery certcaton Autort 3

[] Equifax Secure Certificate Authority I 3) Hacer click en “Configurar”

[ Example Certificate Authority ‘ ‘

[7] GTE cyberTrust Global Root

[ Microsoft Root Autharity

[] Microsoft Root Certificate Authority

[ symantec Root 2005 CA -

4| 1 3

| Mo pedir la intervencdidn del usuario para autorizar nuevos
servidores o entidades de certificacidn de confianza.

Seleccione el método de autenticadion: (2)
[Cnnh’aseﬁa segura (EAP-MSCHAFR v2) '] [ Configurar. .. ]
Habilitar reconexisn rapida (3)

[] Aplicar Proteccidn de acceso a redes
[7| Desconectar si servidor no presenta TLV con enlace de dfrado
[| Habilitar privaddad de identidad '

f Aceptar ][ Cancelar




Paso 10:

Nos aparece la siguiente ventana, donde tenemos que destildar la opcion “Usar automaticamente el nombre de inicio de sesion y la contrasena de
Windows (y dominio, si existe alguno)”.

Propiedades de EAP MSCHAPy2 [

Al conectar:

Isar automaticamente &l nombre de inicio de
sesion ¥ la contrasena de Windows fy dominio, si
existe alguna).

[ Aceptar ] [ Cancelar ]

S

Damos “Aceptar”, volvemos a la ventana del Paso 9, donde nuevamente damos “Aceptar”, volviendo a la ventana del Paso 8.



Paso 11:

Configuracién ava

!

Sl

Configuracidn de 802, 1% | Configuradon de 802 11|

Espedficar modo de autenticacian:

(1) [Autenhmucrn de usuarios o ¢ v] | Guardar credendiales |

| Eliminar credendales de todos los usuarios

[T Habilitar inicio de sesién (nico en esta red

(@ Realizar inmediatamente antes de gue el usuario inide
sEs5I0n
Realizar inmediatamente despugs de que &l usuario
inicie sesion

Retraso maximo (segundos): | 10

[] Permitir cuadros de didlogo adiconales durante el inicio
de sesidn unico

| Esta red usa LAM virtuales separadas para la
autenticacion de usuarios v equipos

Deberemos hacer tildar la opcidon “Especificar modo de autenticacion”
y dejar la opcidn por omision, es decir “Autenticacion de usuarios o
equipos”.

Luego hacemos click en “Aceptar” para cerrar la ventana, y
posteriormente en “Aceptar” nuevamente, para terminar cerrando la
ventana del Paso 7.



Paso 12:

FCEIA-CTU-Segura se agrego correctamente.

< Cambiar la configuracion de conexion
Abra las propiedades de la conexién para cambiar la configuracién.




Paso 13:

Una vez hecho el paso anterior, sale un mensaje en la barra de tareas indicando que “Se necesita informacion adicional para conectar a “FCEIA-CTU-
Segura”.

AL¥ Se necesita informacion adicional para conectar FCEIA-CTU-Segur ™ *

Windows 7
ition copy. Build 7100

09:54 p.m.
10/11,/2009

& e - 3 : £ 5 s
“#.. Haga clic aqui para proporcionar informacion adicional.

Autenticacion de red
Escriba sus credenciales de usuario

[Nnmbre de usuario ] (1)
ICDntraseﬁa J {2:‘

[ Aceptar ]’ Cancelar




Una vez que completamos los mismos, y hacemos click en “Aceptar”, luego de unos segundos donde intercambia datos, la conexion se establece.

[FCEIA-CTU-Sequra (el
i Acceso a Internet (AN

@ D 09:36 p.m.
p - 10/11/2009




