CTU - FCEIA

PROCEDIMIENTO PARA CONECTAR A LA RED FCEIA-CTU-SEGURA EN UNA MAQUINA cON UBUNTU

Sobre FCEIA-CTU-Secura:

Es una de las 2 redes Wi-Fi disponibles en FCEIA. Esta red cuenta con un sistema de autenticacion y cifrado de conexiones entre los mas avanzados a
la fecha. Quienes accedan por esta red, tendran el mismo nivel de acceso a la red cableada, que una maquina conectada a ella. En el caso de conexiones
inaldmbricas es muy importante el cifrado, ya que existen multitud de programas que permiten espiar las conexiones no cifradas — desde cualquier
lugar adonde llegue la senal inaldmbrica.

En caso de que no le sea posible conectarse a ésta red (por falta de drivers, equipo obsoleto o no compatible), se cuenta con otra que tiene
requerimientos minimos destinada principalmente a visitantes y estudiantes. Tenga en cuenta que ésta otra red (FCEIA-CTU-Abierta) no cuenta con
cifrado de datos y cuenta con el mismo acceso a la red de la facultad, que un usuario que accede desde Internet (lo mas notable es que, por disefio, no

tiene acceso a las direcciones privadas).

Pre-requisitos para FCEIA-CTU-Segura:

® Contar con una cuenta de usuario en el servidor “eva”. Se usara el mismo usuario y clave del correo.

® Antes de conectarse por primera vez, es imprescindible que cambie su clave en eva, ya que de esa forma se creard su informacion para conexion

wifi segura. Para cambiar su clave ingrese a la pagina de acceso al correo y cambio de clave o bien solicitarlo en el Laboratorio de Pellegrini.

® Tener placa Wi-Fi en su computadora :)



vy .
" “ andres

colisiones

@® FCEIA-CTU-Abierta

Terminal
JELU

optycon
ﬁ i
| fatal exception BE has occurred at B137:BFFAZ1CS. The current Conexiones !PN

Eaton 'h"u‘irli::O\ﬂJE‘r plication will be terminated. g
Conectar a otra red inalambrica oculta...
any key to terminate the current application.

TRL+ALT+DEL again to restart your computer. You will Crear una red inalambrica nueva...
any unsaved Information Im all applications. —

Press any key to continue _

- mi

winbox




Al hacer click en la red “FCEIA-CTU-Segura”, se detecta automaticamente el tipo (WPA/WPA2 Empresarial) y ofrece los métodos de autenticacion.
Aqui podemos elegir cualquiera de las siguientes dos combinaciones: “TLS a través de tanel” (TTLS) + PAP; o bien la que se utiliza por defecto en
Windows, “EAP Protegido (PEAP)” + MSChapV2.
En cualquiera de los dos casos, tendremos que:

* dejar sin completar el campo “Identidad an6nima”

* no elegir ningun certificado en “Certificado CA”

* completar con nuestro usuario y contrasefia de eva (servidor de correo de docentes).

Opcion 1: Opcion 2:

: # Autenticacion requerida para la red inalambrica
La red inalambrica necesita autenticacion ' La red inalambrica necesita autenticacion

Se necesitan contrasefias o claves de cifrado para acceder a Se necesitan contrasefas o claves de cifrado para acceder a
|a red inalambrica «FCEIA-CTU-Segura». la red inalambrica «FCEIA-CTU-Segurax.

: S 7 ; ; Seguridad inalambrica: | WPA y WPAZ enterpn'se" = ]
Seguridad inalambrica: | WPA y WPAZ2 enterprise| & - : |

_ ) ( ¢ — Autenticacion: EAP protegido (PEAP)
Autenticacion: | TLS a través de tinel |

Identidad anonima:

Identidad anonima:

: : Certificado CA: '{Ningunoi
Certificado CA: (Ninguno)

Version PEAP: Automatico

Autenticacién interna: | PAP L m
Autenticacion intema: MSCHAPvZ2

Nombre de usuario: ||ramelln Mombre de usuario: |irame||0 |

Contrasena: |llllll...lllll| | Contrasena: ||.|t.......l. |

[] Mostrar la contrasenia ] Mostrar la contrasefia

(&) Cancelar | ..' Conectar ) Cancelar | | . Conectar




Cuando le damos “Aceptar” a la ventana anterior, nos aparece un cartel preguntindonos si desea elegir un certificado, ya que no lo hemos hecho.
Simplemente tildamos la opcion “No avisarme de nuevo” y luego en “Ignorar”.

No se ha elegido ningun certificado CA

No usar un certificado de Certificate Authority (CA) puede dar
lugar a conexiones inseguras, redes inalambricas
promiscuas. {Quiere elegir un certificado Certificate
Authority?

g [l No avisarme de nuevo
d| Ignorar | | Elija un certificado CA: |

Fantracanz-

Luego de esto, queda configurada la conexion y ya se asociara automaticamente cada vez que prendamos la maquina.
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