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Introducciéon

El presente informe acompana la modi-
ficacién del kernel de Linux versién 2.4.14,
realizada como trabajo practico para la ma-
teria “Métodos Formales de Seguridad In-
forméatica”. La modificacién pretende im-
plementar un camino confiable entre el ker-
nel y el usuario del sistema, en forma de
una ventana confiable mostrada en la 1ulti-
ma linea de la pantalla de una terminal de
texto. Se analizan varias alternativas para
la implementacion, comentando ventajas y
desventajas de cada una.

Como el kernel muestra la
imagen en el monitor

La imagen que se muestra en el monitor
se refresca aproximadamente 60 veces por
segundo desde una imagen guardada en la
memoria de una terminal. En la mayoria

de las PC, donde la terminal de consola se
emula utilizando varios dispositivos fisicos
como la placa de video, el puerto PCI o
AGP, el teclado y otros, esa imagen se guar-
da en la memoria de la placa de video. Para
una terminal de texto el almacenamiento de
ésta imagen utiliza mucha menos memoria
que para una terminal grafica, ya que en lu-
gar de guardarse cada pixel de la pantalla
se utiliza un mecanismo mas eficiente en es-
pacio.

Cuando se escribe algo en la consola, esto
primero pasa por la etapa de procesamien-
to tty, y luego la salida de ésta etapa se
envia al driver! de consola. En linux, el driv-
er de consola emula una terminal Linux,
muy parecida a una terminal VT100. Este
driver procesa su entrada buscando secuen-
cias de escape VT100. Los caracteres que
no son parte de una secuencia de escape,
son convertidos en Unicode, usando alguna
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de las cuatro tablas disponibles en el kernel
si la consola no se encontraba ya en mo-
do UTF-8. Luego se busca en una tabla que
describe la correspondencia entre caracteres
Unicode y posiciones de fuente. Estas posi-
ciones son indices de 8 o 9 bits que son es-
critos en la memoria de video causando que
se dibujen los caracteres correspondientes
guardados en la memoria ROM de la placa
de video. Se pueden cargar fuentes propias
en la ROM de la placa de video utilizando
setfont, mapas de caracteres Unicode usan-
do loadunimap y también la tabla de corres-
pondencia Unicode-posicién de fuente con
mapscrn.

Scrolling

Existen dos maneras de hacer scroll
en una consola: la primera, llamada hard
scrolling, consiste en dejar el texto en la
memoria de la terminal tal cual esta, pero
cambiando el origen visible de la pantalla.
El origen visible de la pantalla es la posicion
de memoria a partir de la cual se comien-
za a leer la imagen que debera refrescarse
en el monitor (esto es un registro en hard-
ware, lo que significa que éste método solo
estara disponible en maquinas que posean
dicho registro). Este método es muy rapido.
La segunda forma de hacer scroll es llama-
da soft scrolling, y consiste en mover todo
el texto de la pantalla hacia arriba o ha-
cia abajo en la memoria de video. Esto es
mucho mas lento que el primer método.

Comnsolas Virtuales

Al cambiar de consola virtual, el con-
tenido de la pantalla de la anterior consola
virtual es copiado en la memoria del kernel,

y el contenido de la nueva consola virtual
(guardado en el kernel), es copiado en la
memoria de video. Solo la parte visible de
la pantalla es copiada, no toda la memoria
de video, por lo que cambiar de consola vir-
tual implica perder la informacién de scroll.

Requerimientos de la ven-
tana confiable

La ventana confiable debe actuar como
un camino confiable desde el kernel y los
programas confiables hasta el usuario. Para
esto se eligié, en el disefio de GTL?, tomar
un area del monitor y destinarla para es-
critura exclusiva del kernel y los progra-
mas confiables, y hacer imposible para los
programas de usuario no confiables escribir
en ésa area, incluso creando nuevos dispos-
itivos, abriendo nuevas consolas, cambian-
do entre consolas virtuales, cambiando dis-
ciplinas de linea, remapeando la tabla de
fuentes o cambiando la resolucion del driver
de video. Para lograr estos objetivos, en la
actual implementacion solo se admiten con-
solas VGA en modo texto, ningn otro tipo
de consola es permitido.

Alternativas analizadas
para implementar la ven-
tana confiable

En una etapa temprana del desarrollo
se analizé la posibilidad de implementar la
ventana confiable modificando la disciplina
de linea de la consola de sistema, que es una
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consola Linux, una emulacion casi exacta de
una terminal VT100, y luego por supuesto
admitir solamente este tipo de disciplina de
linea para una consola, y ninguna otra mas.
Los dos problemas que plantea esta alterna-
tiva son:

= La modificacién es a muy alto nivel,
con lo cual la cantidad de codigo a
modificar es muy grande, y se debe
examinar mucho codigo para asegurar
que no se deja un camino abierto a ba-
jo nivel para llegar al driver de video y
de esa manera posiblemente acceder al
contenido que se muestra en el moni-
tor.

= Se restringe al sistema a utilizar una
nica disciplina de linea (se pensaba em-
ular una terminal VT100-s-bot, que es
una terminal con una linea de estado
en la parte inferior de la pantalla), lo
que claramente atenta contra la usabi-
lidad del sistema.

También se contemplé la posibilidad de
implementar la ventana confiable utilizando
framebuffer, y nuevamente, admitir solo
consolas que utilicen éste driver. La desven-
taja de esta alternativa es que la imple-
mentacién en éste caso es muy sensible a
cambios de hardware, pues si bien frame-
buffer presenta una interfaz comn para ac-
ceder al hardware de video, ésto se logra im-
plementando dicha interfaz para cada placa
de video soportada, con lo cual para hacer
utilizable el sistema se deberian implemen-
tar posiblemente varios drivers. Este costo
extra se justificaria si pretendiésemos uti-
lizar la ventana confiable en modo grafico,
pero el requerimiento esta planteado sola-
mente para una consola de texto.

La alternativa elegida: modifi-
cacion del driver VGA

Finalmente se decidié modificar el driv-
er VGA, pues esto presenta la ventaja de
hacerse a bajo nivel, con lo cual el total
de cédigo a modificar es minimo y ademas
las capas superiores de software no resul-
tan afectadas por el cambio. Por ejem-
plo, se puede seguir utilizando consolas vir-
tuales, asi como cualquier disciplina de linea
disponible, cualquier conjunto de caracteres
disponible, cualquier resoluciéon admitida
por el hardware en modo texto, fuentes in-
tercambiables, hard y soft scrolling, etc. La
desventaja encontrada es que dado que la
modificacién fue a muy bajo nivel, no fue
posible permitir la escritura en la ventana
confiable desde espacio de usuario mediante
los mecanismos habituales, sino que se de-
bio agregar una llamada al sistema para tal
fin (trusted_syslog()).

Conclusion

La modificaciéon propuesta se incluye en
la actual version de desarrollo de GTL,
que puede accederse por CVS anoénimo
en cvs.sourceforge.net: /cvsroot /gtl, nombre
de moédulo “gtl2004dev”. También puede
obtenerse el parche para ser aplicado a
un kernel 2.4.14 original en la secciéon de
parches del projecto en SourceForge en
http://sourceforge.net /projects/gtl.

La ventana confiable implementada co-
mo ultima linea de la pantalla, actual-
mente tiene el inconveniente de no admitir
scrolling, por lo cual los mensajes mostra-
dos no deberian tener una longitud supe-
rior al ancho de la pantalla (en caracteres)



para evitar asi que el usuario no pudiera ver
parte de algunos mensajes.

An asi, la alternativa elegida para la im-
plementacion permitié que el total de codi-
go a modificar sea minimo, asi como tam-
bién permitié que el impacto sobre la usa-
bilidad del sistema sea casi imperceptible.
Para que ésto ultimo sea totalmente cier-
to, trabajos futuros deberan implementar
la ventana confiable en modo grafico, para
permitir el uso del sistema con entornos
graficos, que son los de uso méas comn en
la mayoria de ambitos en la actualidad.
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