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RESUMEN

La construccion de software, por ser una tarea humana, esta sujeta a
errores. En el &mbito de la computacién se ha atacado esta dificultad desde
distintos angulos. Uno de ellos es el de realizar experimentos sobre el software
una vez construido, para determinar si los resultados del experimento son los
esperados. Este tipo de enfoque es lo que se ha dado en llamar testing de
programas, y existe para ello una variedad de técnicas diferentes, las que se
han desarrollado historicamente tomando como base programas secuenciales.
Debido a ello, una de las presunciones sobre la que se basan es el de la repro-
ducibilidad de los experimentos. Sin embargo, esta caracteristica puede estar
ausente o puede requerir una reinterpretacion cuando se trata con programas
concurrentes, pues éstos poseen un no-determinismo inherente.

En épocas recientes se han desarrollado técnicas de testing especificas para
programas concurrentes, casi todas ellas basadas en un mismo mecanismo
conceptual llamado de record/replay, donde en una primera ejecucion de un
caso de prueba se guarda informaciéon de scheduling que luego sera utilizada
para reproducir esa primera ejecucion. De esta manera se puede realizar una
ejecucion determinista de los casos de prueba, obteniendo asi la caracteristica
de reproducibilidad requerida por el proceso de testing.

Sin embargo, este tipo de mecanismo conceptual tiene como clara falencia
el hecho de que los experimentos de testing de un programa concurrente se
repiten siguiendo el scheduling original “guardado” en la primera ejecucion
del caso de prueba, pero no se experimenta con esos mismos casos de prueba
ejecutados en un scheduling diferente del original.

En este trabajo se hace notar esta falencia y se desarrolla un entorno de
Testing de Unidad de programas en lenguaje C que permite ejecutar cada ca-
so de prueba en todas las intercalaciones posibles de sus sentencias atomicas.
Qué constituye exactamente una sentencia atémica no es algo predetermina-
do por el entorno, sino que es el propio desarrollador quien tiene la libertad
de delimitar explicitamente las fronteras de las acciones atémicas, lo que
otorga un manejo muy flexible del grado de granularidad que se desea para
el comportamiento concurrente.
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1. INTRODUCCION

El testing ha sido utilizado ampliamente desde los inicios de la informatica
como una herramienta de apoyo a la verificacion de programas [23|[38] [31][30].
Se ha realizado mucha investigacion en el area, pero gran parte de ella
ha tenido como hipotesis implicita que se estaba tratando sobre progra-
mas secuenciales [28] [21][39] [33][40]. Sin embargo, los programas concurrentes
plantean nuevos desafios al proceso de testing, debido a la caracteristica no-
determinista de los mismos [I1].

Por ejemplo, es dificil implementar testing de regresion [22] sobre progra-
mas concurrentes, debido a que no existen garantias de que en dos ejecuciones
de un mismo programa con los mismos datos de entrada se ejecutara el mismo
conjunto de sentencias y en el mismo orden. Tampoco son adecuados los crite-
rios convencionales de extraccion de casos de prueba basados en la estructura
del programa, ya que por ejemplo los criterios tradicionales de cubrimiento
de sentencias fueron disenados presuponiendo un comportamiento secuencial
del programa [32][19][44].

Esto ha sido en parte subsanado y actualmente se dispone de técnicas
especiales para extraccion de casos de prueba para programas concurrentes
[16][49][18], asi como de mecanismos de ejecucion determinista de los mis-
mos [34][27]. Estos mecanismos estéan todos basados principalmente en una
metodologia de tipo record/replay, donde en una primera ejecucion del ca-
so de prueba se recolecta informacion de scheduling, para luego utilizarla
en sucesivas ejecuciones que “repiten” el mismo scheduling, con lo cual es
posible implementar, por ejemplo, testing de regresiéon y facilitar el proceso
de debugging. Existen implementaciones de estos mecanismos para lenguajes
particulares, para entornos de ejecuciéon como la JVME] e incluso para soporte
a nivel de sistema operativo [7][37][36].

Sin embargo, hay dos grandes problemas que la literatura sobre testing de
programas concurrentes no ha notado atn. El primero es que se asume que
para poder realizar testing de tipo ciclico en un programa no-determinista, la
tinica solucion posible es utilizar mecanismos de tipo record /replay. Esto es
dicho explicitamente [34] asi como apoyado implicitamente por las publica-

I Java Virtual Machine
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ciones en el area: todos los trabajos sobre ejecucion de casos de prueba para
programas concurrentes se centran en mejorar la eficacia de alguna variacion
de un mecanismo de record/replay (por ejemplo, buscando la forma de mi-
nimizar la cantidad de informacion a recolectar [27]), sin siquiera plantear la
posibilidad de que exista una solucion de otro tipo.

El segundo problema es que estos mecanismos de record/replay no dan
una gran confianza respecto de la correctitud del programa concurrente, ya
que ejecutan los casos de prueba para una sola intercalacion de entre to-
das las posibles del programa (la correspondiente a la primera ejecucion, en
la cual se hizo el record), pero el programa, para ser correcto, debe ejecu-
tarse correctamente en todas las intercalaciones posibles. Como se dijo
antes, la investigacion hasta aqui se ha enfocado mas en tratar de mejorar
los mecanismos de record /replay que en investigar la adecuacion y grado de
confianza que dichos métodos ofrecen para encontrar defectos en programas
concurrentes.

Por esto, los objetivos fijados para el presente trabajo fueron:

= Hacer notar las falencias mencionadas, es decir, la poca confianza que
brindan los mecanismos de record/replay, y mostrar que existen solu-
ciones alternativas. Hasta donde sabe este autor, nadie en el drea habia
alertado sobre estos problemas.

= Brindar un mecanismo de ejecucion de casos de prueba para testing de
unidad de programas concurrentes escritos en lenguaje C que permita
ejecutar un caso de prueba en todas las intercalaciones posibles o en
un conjunto de intercalaciones dado.

= Dar un método de extraccion de las intercalaciones relevantes a los
fines de verificar una determinada propiedad, partiendo solo de una
especificacion.

Si bien el ultimo objetivo no pudo ser alcanzado, fue explorado en profun-
didad y se brinda un analisis de por qué no fue posible desarrollar un método
asi en el tiempo estipulado y cudles son las dificultades que se deben sortear.

En cuanto al segundo objetivo, se implementd un mecanismo de ejecucion
de casos de prueba llamado CUThread, y se hizo de una manera que es
independiente del sistema operativo y del modelo de threads subyacente.
CUThread requiere disponer solamente de un compilador C estandar, ya que
el sistema de scheduling va entrelazado en la propia estructura de los casos
de prueba. Esto es posible gracias al uso de corrutinas en C [41][14] que
utilizan para su funcionamiento una caracteristica portable pero muy poco
conocida del lenguaje [13]. Se pretende que el producto final del desarrollo sea



1. Introducciéon 3

incluido como parte del sistema preexistente CUnitE] para testing de unidad
de programas C.

El desarrollo del informe continuara a lo largo de cuatro capitulos. En el
capitulo 2 se hara un repaso al proceso de testing tradicional de programas se-
cuenciales convencionales. Este repaso no pretendera ser exhaustivo sino que
consistird en ver a vuelo de pajaro las técnicas y clasificaciones utilizadas en
el drea, anadiendo en todo momento comentarios respecto a lo adecuadas que
pueden ser estas técnicas tradicionales con respecto al testing de programas
concurrentes.

En el capitulo 3 se introducira de lleno en el testing concurrente. Primero
se aclarara cudles seran los términos referentes a concurrencia utilizados en el
resto del informe, pasando luego a analizar las deficiencias que muestran los
métodos tradicionales de testing a la hora de someter a prueba a programas
concurrentes. Se finalizara presentando algunas técnicas existentes que tratan
de resolver estas deficiencias.

Después se llegara al punto central del informe, que es el capitulo 4 en
donde se presenta concretamente el entorno desarrollado como parte de es-
ta tesina. Se explicard en detalle el funcionamiento de CUThread como asi
también el sistema de corrutinas que lo soporta. Ademéas se comentara acer-
ca de las dificultades encontradas durante el desarrollo y sobre las distintas
alternativas que se consideraron durante el curso de la misma.

Se finalizara con un capitulo conteniendo las conclusiones derivadas de la
investigacion desarrollada en esta tesina, asi como sugerencias para trabajos
futuros sobre el tema.

2 http://cunit.sourceforge.net



2. TESTING TRADICIONAL

El testing es verificacion por experimentacion.

Ghezzi, Mandrioli y Jazayeri
Fundamentals of Software Engineering

2.1. Introduccion

El presente capitulo presentara un repaso muy breve de algunos aspectos
del testing de programas. Para ello se explicard primeramente cual es el
problema que se desea resolver, que es el de la verificacion de software, para
luego pasar a analizar como el testing se presenta como una posible solucion
a ese problema.

Luego se veran algunos aspectos mas practicos de la instauracion de un
proceso de testing, es decir sobre cémo se lleva adelante. Se finalizara expli-
cando el caso puntual del Testing de Unidad.

2.2. Validacioén y verificacién de software

En general, validacion y verificacion incluira a todas las actividades que se
emprendan para asegurar que el software cumple sus objetivos. La distincion
entre ambos conceptos proviene de que responden a inquietudes distintas:

Validacién ;Estamos fabricando el producto correcto?

Verificaciéon ;Estamos fabricando correctamente el producto?

En general se deseara que a la validacion la dirija el usuario y a la verifica-
cion el encargado de la parte técnica del desarrollo del software. Cabe aclarar
que algunos autores consideran que estos términos son utilizados con muchos
significados diferentes y de maneras inconsistentes [23]. Sin embargo, en este
trabajo se consideraran ambos términos de la manera descripta arriba, es
decir, como tendientes a responder cada uno la pregunta mencionada.
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Fallas de software. También algunos autores distinguen entre distintos
tipos de fallas en base a una categorizacion dada por cuestiones como de
donde proviene la falla, qué afecta, la observabilidad de la misma, lo necesario
para solucionarla u otras cuestiones. Por ejemplo, Huselius distingue entre
faults (faltas), errors (errores) y failures (fallas)[20]. Sin embargo, este tipo
de categorizaciones no serd tenida en cuenta en este trabajo, y se usara en
cambio una nocién simple de falla de software. Esto no significa que las
distinciones mencionadas no sean relevantes, solo que no lo son a los motivos
de este trabajo. Se utilizara la clasificacion de tipos de defectos dada por
Pfleeger [30], quien los divide en:

= algoritmicos.

de precision.

de documentacion.

por estrés o sobrecarga.

de capacidad o limites.

de rendimiento o desempeno.

de sincronizacion.

En base a esto se definira la nocion de defecto de software utilizada en
este informe, como sigue:

DEFINICION 1: En este trabajo se llamard defecto de software solo a aque-
llos del tipo de la primera categoria de la lista anterior, es decir que se con-
stderardn solo defectos algoritmicos.

Segun Pfleeger los defectos algoritmicos se presentan cuando “el algoritmo
o la logica de un componente no producen la salida apropiada para una
entrada dada, debido a que algo estd mal en los pasos del procedimiento”
[30].

Se podria argumentar que también se deberian tener en cuenta los de-
fectos de la ultima categoria, la de sincronizacion, dado que ese tipo de
problemas pueden estar asociados a una intercalacién particular de un pro-
grama concurrente, con lo cual una definicién asi en apariencia seria util.
Lamentablemente esa categoria incluye otro tipo de defectos que son propios
de los sistemas de tiempo real, los timing-related errors|20], por lo cual se
decidi6 no incluirla en la definicion.
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Cualidades funcionales vs. no-funcionales. Se considera que incluso
las cualidades no-funcionales o implicitas del software deben ser cubiertas
por un proceso de validacion y verificacion [23]. Ejemplos de cualidades no-
funcionales son la performance y la mantenibilidad. En [30] se propone que
el testing puede ser usado para medir el grado en que una pieza de software
posee alguna de estas cualidades. Sin embargo, aqui solo se utilizara al testing
como forma de verificacion de propiedades funcionales de los programas y no
se consideraran las cualidades no-funcionales de los mismos.

2.2.1. Modelos de programas

Analisis de programas: estatico vs. dinAmico. El anélisis de tipo es-
tatico explora las posibles ejecuciones del programa sin ejecutarlo realmente.
Las técnicas de tipo dindmico (como el testing E[) detectan defectos ejecutan-
do el programa. Los dos enfoques son complementarios [21][23].

El anédlisis estatico puede explorar todos los posibles caminos de ejecu-
cion, con lo cual puede encontrar defectos independientemente de los datos
de entrada, por lo que puede llegar a ser més completo que el testing. Sin
embargo también podria ser menos preciso que el testing, debido a que a ve-
ces puede identificar errores esptreos, es decir errores que estan en el modelo
pero que no corresponden a errores en el programa real representado por el
modelo (para mas detalles sobre “programa real” y “modelo de programa”,
ver la explicacion que sigue a la definiciéon .

Imposibilidad de una relacién con un modelo completa y consis-
tente. El andlisis de programas generales es equivalente al halting pro-
blem de Turing. Es decir, es imposible hacer un programa que diga cuando
cualquier programa dado ejecutara una accion erronea [21].

Esto causa que las herramientas de andlisis de programas deban apro-
ximar el comportamiento de un programa mediante un modelo que, en su
relacion con el programa real, debe optar entre completitud y ConsistenciaE]
(dado que existe una tension entre ambos). Para comprender lo que se esta
declarando, se definirdin ambos tipos de relaciones.

! Pensando el testing como proceso. De lo contrario, se podria argumentar que la mayoria
de técnicas de extraccion de casos de prueba son estaticas. Sin embargo esas técnicas son
solo una parte del proceso de testing, que es dindmico.

2 Aunque existen herramientas que utilizan heuristicas que no son ni completas ni con-
sistentes, pero aun asi utiles para encontrar defectos.
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DEFINICION 2: Una relacion entre un programa y un modelo de ese programa
es completa si cada error identificado usando el modelo corresponde a un
error en el programa real (no hay errores espireos).

Se considerara como programa real al objeto binario que es finalmente
ejecutado por el procesador. Es decir, dada una especificaciéon de un progra-
ma en, por ejemplo, lenguaje Z, esa especificacion serd un modelo (en Z) del
programa. La implementacion, por ejemplo en lenguaje C, de las operaciones
especificadas, serd un modelo (en C) del programa. Pero solo el binario final
generado a partir de esa implementacion C (por ejemplo un binario en forma-
to ELF ejecutando en un sistema operativo Linux sobre un microprocesador
MIPS 10000) sera el programa real.

DEFINICION 3: Una relacion entre un programa y un modelo de ese programa
es consistente si cada error en el programa real estd representado por un
error correspondiente en el modelo. En el modelo podrian aparecer mds cosas,
en general artefactos espireos producto del andlisis y que no existen en el
programa.

Notar que estas definiciones de completitud y consistencia no son idénticas
a las dadas en [21], la cuales considero erroneas o al menos inadecuadas. Esas
definiciones hablan de la consistencia y completitud del modelo, y no de la
relacion entre el modelo y el programa. Un modelo que fuera consistente
pero cuya relaciéon con el programa real no fuera consistente, no serfa de
gran utilidad practica.

Entonces se debe recordar siempre esto: que en general las técnicas de
analisis de programas estan basadas en un modelo del programa y no en el
programa en si, con lo cual en algin punto se podrian estar abstrayendo
elementos del programa que podrian ser cruciales [23]. Como se menciona
al comienzo de este capitulo, el testing es verificacion por experimentacion
(del programa real), con lo cual el testing en principio no sufriria de este
problemaﬂ Sin embargo, por esto mismo, el testing sufre de otros problemas,
como por ejemplo que su generalidad no es siempre tan clara, ya que los
experimentos estan ligados al contexto en el cual fueron realizados.

2.3. Testing como forma de Verificaciéon

Existen diversas técnicas para el descubrimiento de defectos de software.
Por ejemplo:

3 Aunque a veces no se pone a prueba a “el programa” sino a una parte del mismo
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» Revisiones/inspecciones: las revisiones son basicamente re-lecturas de
lo realizado, en general llevadas a cabo por alguien ajeno al grupo que
lo hizo. Las inspecciones son revisiones pero donde existe una lista
preestablecida de items a ser buscados especificamente durante el pro-
ceso de revision. Ambas son buenas para encontrar defectos en el codigo
y en el disenio. Segin algunos autores, su efectividad a la hora de en-
contrar errores en el codigo es incluso superior a la del testing [30].

] Prototipof_r]: dado un sistema a producir, se crea de manera rapida y
barata un modelo incompleto y focalizado solo en un subconjunto de
los requerimientos. Este serd un prototipo del sistema y servird como
un “modelo en funcionamiento” demostrable a los clientes, analistas
de negocios y managers, quienes lo utilizaran para confirmar o hacer
cambios en los requerimientos o en el diseno.

s Testing: técnica dindmica de descubrimiento de defectos, detallada a lo
largo de este trabajo.

» Verificacion formal de programas.

= Model Checking.

La enumeracion anterior podria seguir, ya que existen otros tipos de téc-
nicas. Se las menciona para aclarar que si bien el presente trabajo se enfocara
solo en el testing, éste no es el inico medio para encontrar errores en software,
ni tampoco se insintia que sea el mejor en comparaciéon con otros enfoques.
Por el contrario, en muchos casos estas técnicas son complementarias (por
ejemplo, el model checking verifica el modelo pero no el programa real). Por
otra parte, se debe tener en cuenta en todo momento que, como reza la
famosa frase de Dijkstra, el testing puede ser usado para mostrar la
presencia de defectos, nunca para mostrar su ausencia|23].

Ademas de mostrar la presencia de errores, el testing debe ayudar a lo-
calizarlos. Es decir que ante el hallazgo de un error, el proceso de testing debe
brindar informacién 1til sobre la localizaciéon del mismo, para que pueda ser
utilizada por el proceso de debugging.

Otra cualidad deseable del testing, dada su caracteristica de “experi-
mentacion”, es la de que sea repetible, y he aqui el punto central del presente
trabajo. El principal problema al que se enfrenta el testing de programas con-
currentes es el de la reproducibilidad de la ejecucion de los casos de prueba,
a causa del no-determinismo inherente de este tipo de programas. Aunque

4 Si bien en realidad los prototipos son una técnica de validacién mas que de verificacion.
Se agradece a Cristian Rosa por esta correccion.
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hay que aclarar que la concurrencia no es la tnica forma en la que un caso de
prueba puede resultar no-repetible: el problema podria surgir también en un
programa secuencial tradicional, por ejemplo en uno en el que se utilizaran
variables no inicializadas’l

2.3.1. Un poco de formalizacién

Para explicar algunos conceptos, se dard una breve formalizacion, sin
pretender que la misma sea exhaustiva. Simplemente se tomara una parte de
la formalizacion dada en [23].

DEFINICION 4: s Se llamard dominio de un programa al producto carte-
stano entre los tipos de datos de las variables de entrada. Por ‘“tipo”
se entenderd el significado comin del término y no el de tipo de un
lenguaje de programacion, ya que un programa a ser verificado podria
estar escrito en un lenguaje no tipado (y ain asi ser testeable). Obser-
var que la definicion dada podria no ser la mds adecuada para tratar
con el testing de cierto tipo de software. Por ejemplo en GUI testing
(seccion M), el concepto de “variables de entrada” puede no ser tan
clard®]

= Dado un programa P con dominio D, un caso de prueba para P serd
un elemento d € D. Dado un programa P con dominio D un conjunto
de prueba para P serd cualquier subconjunto de D.

» Ahora, dado un programa P y un caso de prueba d para el mismo,
se dird que P es correcto en d si P(d) es la salida esperada para
P cuando ejecuta d. Observar que la comprobacion de que “P(d) es la
salida esperada para P cuando ejecuta d” puede ser no trivial en ciertos
contextos.

= Entonces, dado un programa P y un conjunto de prueba T para P, se
dice que P es correcto en T si P es correcto para todo d € T.

5 Aunque es motivo de debate si tal tipo de programas son deterministas o no. Se dira
maés sobre esto al final de la proxima seccién

6 E incluso puede no ser claro en programas “tradicionales™ algunos autores[34] consid-
eran a las interrupciones como parte de la entrada, lo que dificulta enormemente algunos
métodos, ya que para este tipo de entrada se debe tener en cuenta ademas el momento en
la ejecucién del programa en la cual esa entrada es “dada” al programa.
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Nota. Respecto a la “salida esperada” del programa, se debe considerar a
ésta como todo comportamiento exhibido por el programa que sea relevante
a la comprobacion de la correctitud del caso de prueba. En general, esta
salida podria ser mucho mas que la salida que el programa mostraré bajo
uso en condiciones normales (no de testing). Por ejemplo, si para que un
caso de prueba sea correcto se requiere que cierto evento o computo interno
del programa ocurra antes que otro cierto evento, pero dichos eventos no
producen ninguna salida en el programa final, esto no quiere decir que no
se pueda verificar la correctitud del programa para el caso dado. En este
caso la ocurrencia de tales eventos internos produciran una salida a nivel de
operaciones internas, que sera sobre la que se verificara la correctitud. O sea
que la salida de la que se habla aqui es la salida de las operaciones a nivel
de la especificacion de las mismas, no a nivel de la implementacion final del
programa.

En resumen, el procedimiento de testing a grandes rasgos consistird en
tomar elementos del dominio de entrada de un programa, ejecutar el pro-
grama en estos casos de prueba y comparar la salida o estado final con la
salida o estado final “esperados”. En la literatura sobre testing se presupone
la existencia de lo que se llama un oraculo, que es algin tipo de método
para determinar que una salida dada es la salida “esperada”. Este oraculo
puede ser incluso un humano, por ejemplo el futuro usuario del sistema. En
general, el ordculo mas confiable lo constituird una especificacion formal del
sistema a desarrollar, como se analiza en la seccion [2.4.2]

Otro aspecto a considerar es el del estado inicial de las variables del
programa. Por ejemplo, si se hace un salto condicional basado en el valor de
una variable sin inicializar, se podria preguntar ;el programa es determinista
o no? También es discutible si este valor “basura” es parte del programa P o
es un valor de entrada que proviene “del entorno”.

Esta y otras cuestiones ponen de manifiesto la importancia de una especi-
ficacion formal. De esta forma, se pueden hacer explicitas (y sin ambigiiedad)
las restricciones que se le impongan al estado inicial, de existir alguna, asi
como determinar exactamente cuales son variables de entrada y cuales son
variables locales al programa.

2.3.2. Testing estructural vs. funcional

Estos son los dos grandes enfoques dentro del area de testing. El testing
funcional o también llamado de caja negra (black-box testing) considera el
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testeo de una pieza de software ignorando completamente cémo esta constru-
ida internamente y mirando solo su especificacion. Se puede pensar que se ve
al software bajo prueba como si fuera una funcién, pasdndole argumentos o
datos de entrada y observando los valores devueltos, sin detenerse a analizar
como computa dichos valores (de alli la denominacion de “funcional”).

Por otro lado, el testing estructural o de caja blanca (white-box tes-
ting) si utiliza informacion acerca de la estructura interna del programa (de
su codigo), quizé incluso ignorando su especificacion. Se dice que el testing
estructural comprueba lo que el programa hace, mientras que el testing fun-
cional comprueba lo que se supone que hace (lo que deberia hacer de acuerdo
a la especificacion) [23)].

Algunas caracteristicas del testing estructural.

= Requiere que haya finalizado la fase de codificacion para que pueda
empezarse a testear.

= Si se cambia la estructura del cédigo, deben recalcularse los casos de
prueba.

Algunas caracteristicas del testing funcional.

= No hace falta que haya comenzado la fase de implementacion para poder
empezar con la fase de testing.

= Si el programa es modificado, gran parte del esfuerzo de testing sigue
siendo 1til.

En ambos enfoques, el proceso de testing puede automatizarse en gran
medida. Para méas detalles sobre estos dos enfoques, se puede consultar en
este mismo capitulo la seccion sobre extraccion de casos de prueba.

2.3.3. Testing no es debugging

El debugging esta centrado fundamentalmente en dos aspectos: en la ob-
servacion del estado computacional de un programa y en la necesidad de
realizar modificaciones y controlar dicho computo con el fin de identificar y
corregir defectos [I1]. Es decir, testing y debugging no son lo mismo, pero es
claro que estan intimamente relacionados, y més atn para el caso particular
de programas concurrentes, como se vera més adelante al hablar sobre los
problemas asociados a este tipo de programas (seccion [3.3.1)).
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2.4. Testing de programas secuenciales

Una forma natural de verificar que algo funciona es simplemente ponerla
en operacion en algunas situaciones representativas y comprobar si su com-
portamiento es el esperado [23]. En general, serd imposible realizar esto en
todas las condiciones de operacion posibles (testing exhaustivo) con lo cual
es necesario encontrar casos de prueba que provean suficiente evidencia como
para suponer de manera razonable que el comportamiento en todas las demas
condiciones de operacion sera el requerido.

Aqui se presentan dos cuestiones:

1. por un lado, se necesitaran criterios de seleccién de pruebas, es
decir estrategias para seleccionar casos de prueba relevantes.

2. la nocion de caso de prueba “relevante”, si bien no puede formalizarse
bl bl
debe apoyarse en el concepto intuitivo de que, de existir un error en el
?
programa, la ejecucion del caso lo pondria de manifiesto.

La mayoria de los criterios manejan el segundo punto de la siguiente
manera: para tratar de cubrir todos los casos relevantes sin la necesidad de ir
al extremo de hacer testing exhaustivo, dividen el dominio de un programa
en clases de equivalencia, D;, con la esperanza de que el programa se
comporte igual para todo d € D;. De esta manera, al momento de ejecutar
los casos de prueba, se elige solo uno o algunos representantes de cada D;
para ser aplicado al programa P, disminuyendo la cantidad de casos a los
que debe ser sometido el mismo.

Sin embargo, la idea de clases de equivalencia tal cual se definié arriba
no es adecuada para testing de programas concurrentes. Para este tipo de
programas, no se puede esperar que el comportamiento sea el mismo para
todo d € D; ya que ni siquiera se puede esperar que el comportamiento sea
el mismo en dos ejecuciones de un solo d fijo, debido al no-determinismo
del programa concurrente. Es decir, no habria una relacion de equivalencia
porque no se cumpliria la propiedad reflexiva. Pero esto tiene solucion, por
ejemplo redefiniendo la relacion sobre pares (d, X), donde d es una entrada
y X una intercalacion posible del programa.

Un conjunto de prueba ideal serfa uno tal que la ejecucion del programa
con los casos del conjunto, pondria de manifiesto todos los errores [32]. Sin
embargo, descubrir tales conjuntos de prueba ideales es en general muy difi-
cil. En la préctica, los casos de prueba son seleccionados de manera tal de
aumentar la confianza en que los errores seran descubiertos, pero sin garanti-
zar que una ejecucion exitosa de todos los casos para un programa implique
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la correctitud de ese programa. Esta confianza en general estara basada en
el criterio con el cual se eligieron los casos de prueba, es decir, estara basada
en la percepcion que se tenga respecto de qué tan bien el criterio elegido
“aproxima” la correctitud del programa [32].

Se procede de esta manera para reducir el problema general del testing a
un subproblema: una vez elegido un “buen” criterio, el problema pasa a ser
encontrar los datos de entrada y de estado inicial que cumplan el criterio.

Cuestiones sin resolver. Existen ciertas cuestiones aun sin resolver u
open-issues dentro del area de testing, como por ejemplo la definicion de
criterios de detenimiento para el proceso de testing (;hasta cuando testear?) o
de modelos para calcular el retorno de inversion del mismo [35]. En lo sucesivo
no se volveréd sobre estos temas, y en cambio se concentrara la atenciéon solo
en los aspectos técnicos del proceso de testing.

2.4.1. Coémo se generan/extraen casos
Extraccién de casos en testing estructural

Para el testing estructural , se definen los llamados criterios de
cubrimiento. Este tipo de criterios de seleccion de pruebas estan motivados
por la idea de que un error en un programa puede ser descubierto si la parte
del programa que contiene el error es ejecutada y produce un funcionamiento
incorrecto.

Tomando por “parte” en la definicion anterior distintos artefactos del soft-
ware, se pueden definir diferentes criterios. A grandes rasgos, existen dos
grandes clases: basados en flujo de control y basados en flujo de datos.

Criterios de cubrimiento basados en flujo de control. Antes que na-
da, se define una representacion del programa denominada grafo de flujo de
control o GFC. Dicha definicion depende del lenguaje en que esté escrito el
programa original y es basicamente un grafo donde los nodos contienen sen-
tencias del lenguaje y los arcos simbolizan los caminos que se siguen durante
la ejecucion, es decir que capturan las relaciones existentes en el orden de eje-
cucion de las sentencias. Los arcos pueden estar etiquetados con expresiones
logicas que representan condiciones bajo las cuales el flujo de control sigue
ese camino.
Ejemplos de este tipo de criterios son:

» Cubrimiento de sentencias: se elige un conjunto de prueba 7' tal que
ejecutando el programa P para cada d € T, cada sentencia elemental
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de P es ejecutada al menos una vez. Qué es una sentencia elemental
puede no ser siempre muy claro, por ejemplo en lenguajes funcionales,
como se discute en la péagina [15]

» Cubrimiento de flechas: se elige un conjunto de prueba 7' tal que al
ejecutar P para cada d € T, cada flecha del GFC de P es atravesada
al menos una vez.

= Cubrimiento de condiciones: se toma un conjunto de prueba 7" tal que
al ejecutar P para cada d € T, cada flecha del GFC de P es atravesada y
todos los posibles valores de las proposiciones simples que componen las
condiciones son probados al menos una vez. Es decir, cada proposiciéon
simple es hecha verdadera y falsa al menos una vez (pero no necesa-
riamente en una misma condicién las proposiciones simples son hechas
verdaderas y falsas en todas las combinaciones posibles).

= Si en el criterio anterior se hace lo mencionado al final, es decir, hacer
verdaderas y falsas las proposiciones simples en todas las combinaciones
posibles para cada condicion, se tiene otro criterio diferente.

Existen otros criterios basados en flujo de control. Ademés se han inves-
tigado las jerarquias de subsuncion que los relacionan (es decir, cuando un
criterio contiene a otro o se intersecta con otro).

Criterios de cubrimiento basados en flujo de datos. Este tipo de
criterios se derivaron originalmente de las técnicas de anélisis de flujo de
datos utilizadas para optimizacion de coédigo en el area de compiladores.
Estan basados en asociar a cada cada punto de un programa en donde una
variable es definida, un conjunto de puntos del programa en los cuales el valor
de dicha variable es utilizado.

Asi como en el enfoque mediante analisis de flujo de control no se podia
tener gran confianza respecto de la correctitud del programa bajo prueba
sin haber ejecutado cada sentencia del mismo al menos una vez para algin
caso de prueba de un conjunto de prueba, en los criterios basados en flujo
de datos el fundamento es que tampoco se puede tener gran confianza en la
correctitud del programa sin haber observado el efecto de todos y cada uno
de los valores producidos por los computos y como estos se propagan a lo
largo de la ejecucion [32].
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Ejemplos de este tipo de criterios son los criterios all-defs, all-p-uses,
all-c-uses/some-p-uses E] y all-du-paths. Todos ellos se pueden consultar
en [32].

Caso particular: testing de programas funcionales. Como se vio, en
testing estructural la extraccion de casos basada en flujo de control esta di-
rigida por los llamados criterios de cubrimiento. Esto presenta una dificultad
especial para el caso en que el programa esté escrito en un lenguaje funcional,
ya que en ese caso no es muy claro cual es la nociéon de flujo de control, debido
fundamentalmente a la existencia de funciones de alto orden y, en algunos
casos, de evaluacion lazy [9).

Para este tipo de lenguajes, cualquier nocion de flujo de control que se
defina estara atada no solo al lenguaje en si sino también al compilador y
runtime con el cual se trabaje. Tampoco se simplifican las cosas al tratar
de extraer casos mediante criterios de cubrimiento basados en flujo de datos,
debido al polimorfismo y a que puede aparecer alto orden en los constructores
de tipo. En resumen, el testing estructural de programas funcionales presenta
dificultades propias.

Se menciona este caso particular para mostrar una cuestion que es general
a todo el testing: que las técnicas, sean del tipo que sean, no son independien-
tes de todo el resto del entorno de desarrollo. Es decir, al elegir una u otra
técnica o al compararlas, siempre se deberd considerar el marco particular
del proyecto en el cual se esta trabajando.

Extraccidon de casos en testing funcional

Este tipo de testing esta basado en una especificacion del sistema. Y de ser
posible, se querra tener una especificacion formal del mismo, ya que de esta
manera existiran més chances de automatizar el proceso. La idea consiste en,
dada solo la especificacion de una operacion del sistema, derivar a partir de
ella un conjunto de casos de prueba para ser aplicados a la implementacion de
forma de comprobar si el sistema implementa correctamente su especificacion.

Observar que los casos de prueba que se derivan de la especificacion es-
tan expresados en términos propios de la especificacion. Para que estos casos
puedan efectivamente ser aplicados a la implementacion, deberan ser refi-
nados a la misma, es decir que los objetos que existen en la especificaciéon
deben ser mapeados a los correspondientes objetos en la implementacién.
Esta etapa de refinamiento es una de las que presenta mayores dificultades
para la automatizacion de todo el proceso.

" p-uses y c-uses surge de la distincién que hacen las autoras entre las formas de usar
un valor: computacionalmente o como parte de un predicado.
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Una de las mayores ventajas del testing funcional es con respecto al man-
tenimiento y la modificabilidad: si el programa es modificado, gran parte
del esfuerzo de testing sigue siendo 1til, ya que por ejemplo los casos de
prueba a nivel de la especificacion seguiran siendo los mismos, pues estos
solo cambiaran cuando cambie la especificacion de alguna operacion, pero
son inmunes a los cambios en la implementacion (excepto en la parte con-
cerniente al refinamiento). Este poco acomplamiento con la implementacion
hace posible también que el testing funcional pueda comenzar a realizarse
apenas comenzado el desarrollo, atin antes de que haya comenzado la etapa
de implementacion.

Existen una variedad de técnicas de testing funcional, como Propagacion
de Subdominios y Mutacion de FEspecificaciones, que no se veran en este
informe.

2.4.2. Cémo se evalia el resultado de la prueba

El problema de determinar cuando un test ha pasado o no una prueba es
llamado el problema del oraculo. Una solucién es comparar la salida del
test con la salida de una version anterior del mismo test. Otra es compararla
con la de una version més simple pero “obviamente correcta” [9].

Sobre la importancia de la especificacién. Las dos soluciones men-
cionadas al problema del oraculo presentan la desventaja de tener un alto
grado de subjetividad o de estar muy ligadas a la interpretacion del desar-
rollador de las pruebas. Una solucion alternativa més confiable es el uso de
una especificacion formal del artefacto de software a ser sometido a prueba
por el test. En este caso, estaria especificada sin ambigiiedad la salida es-
perada. Aunque esto es directamente cierto solo en el caso de que se cuente
con una especificacion ejecutable, es decir una donde la “salida esperada” esté
expresada en términos de objetos del programa a ejecutar. De lo contrario,
debera haber un paso intermedio de refinamiento de la especificacion a la
implementacion, proceso que no sera en todos los casos automatizable y, atin
cuando lo fuera por completo ;qué garantias se tendrian de que dicho proceso
es a su vez correcto y libre de defectos?

Lo tnico que se puede decir con certeza es que mediante el uso de una
especificacion, la complejidad se trasladé de un lugar del desarrollo a otro.
Si se cuenta con una especificacion no ejecutable, el proceso de refinamiento
requerido podria ser fuente de errores, ademas de requerir tiempo de desa-
rrollo. Si en cambio se decide hacer una especificacion ejecutable, quizé se
esté incurriendo en un error de diseno, pues la especificacion podria resultar
ser de mucho mas bajo nivel de lo deseado.
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Esto muestra que una especificaciéon del sistema es solo una decisién mas
del desarrollo de una pieza de software, con una serie de consecuencias aso-
ciadas. Sin embargo se puede decir de forma general que, debido al alto grado
en que ataca el problema de la subjetividad, una especificacion sera deseable
en todo proyecto de desarrollo.

2.4.3. El testing en el ciclo de desarrollo de software

Es sabido que realizar verificacion de correctitud solamente una vez que
hay disponible c6digo ejecutable torna muy dificil la reparacion de los errores
detectados. El costo de remover errores una vez que el software se ha comple-
tado es mucho mas alto que el costo de remocion en etapas més tempranas
del desarrollo [23]. Esto hace pensar que al utilizar al testing como forma
de verificacion de programas, se deberia tratar de comenzar a aplicarlo lo
mas temprano que sea posible en el ciclo de desarrollo. Es decir que o bien
se deberia utilizar testing funcional o, si se utiliza testing estructural, se de-
beria comenzar a hacerlo apenas se comiencen a construir partes aisladas del
sistema. Esto tltimo es una de las justificaciones de la existencia del Testing
de Unidad.

Por otro lado, y en relacion a lo mencionado sobre la evaluacion del resul-
tado de las pruebas ejecutadas sobre un programa, es de particular interés
lo observado por Per Runeson en [35], donde como parte de un relevamien-
to sobre las practicas de Testing de Unidad en la industria, se pidi6 a mas
de 50 companias de software que completaran un formulario. Los datos asi
obtenidos mostraron que para esas empresas, la ejecucion automatica de ca-
sos de prueba era mas importante que la comprobaciéon automética de los
resultados. Se volvera sobre esto hacia el final de la seccion de Testing de

Unidad (pagina [20)).

2.4.4. Caso particular: GUI Testing

A pesar de que en algunas aplicaciones representa mas del 50 % del codi-
go implantado total, el testing de interfases graficas de usuario (GUI) no ha
recibido mucha consideracion dentro del area de testing hasta el presente
[24]. Esto a pesar de que la verificacion de tales artefactos de software pre-
senta caracteristicas propias y mereceria una atenciéon especial, y de que de
acuerdo con la encuesta realizada a méas de 50 empresas como parte del tra-
bajo presentado en [35], la misma constata que el GUI testing representa
para esas empresas el area mas problemética dentro del proceso de testing,
en particular debido a las dificultades para su automatizacion.
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Otro problema es por ejemplo que los criterios de cubrimiento tradi-
cionales no funcionan bien para GUI testing. Los criterios de cubrimiento
basados en c6digo no necesariamente ponen al descubierto los problemas que
podrian surgir de las interacciones entre los eventos generados por el usuario
y la aplicacién. También, verificar cuando una GUI ejecutéd correctamente un
caso de prueba plantea problemas particulares, debido a la componente en
principio grafica del entorno.

Tampoco se puede pensar siempre a la ejecucion de casos de prueba en
términos de “valores de entrada” y “valores de salida” al final de la misma,
ya que un caso podria estar constituido por multiples eventos de GUI que
deberan ser pasados a la aplicacién en distintos momentos.

Por otro lado, debido a que usualmente las implementaciones de GUI suelen
utilizar algin tipo de despachador o manejador de eventos ejecutando en un
thread aparte del de la aplicacion principal (para evitar el posible bloqueo
de la espera de tales eventos) se podria pensar en adaptar las técnicas de
testing concurrente, que se presentaran més adelante, a la realizacion de
GUI testingﬂ Sin embargo, debido a las caracteristicas propias y tnicas de
éste ultimo, considero que no es ello lo mas adecuado, por lo cual aqui solo
se analizaran técnicas de testing de programas concurrentes en general, sin
pretender que tales métodos sean los més adecuados para realizar testing
de GUI’s o de otro tipo de programas concurrentes con caracteristicas muy
particulares.

2.5. Testing de Unidad

Para algunos autores, el Testing de Unidad comprende el testing de la
menor unidad (mo6dulo) separable de un sistema [35]. Deberia ser separable
pues se necesita ejecutar las operaciones de esa unidad de manera aislada del
resto del sistema, donde “aislada” no significa que la unidad no utilice otras
partes del sistema total, sino solo que esas partes podrian no estar imple-
mentadas completamente y ain asi la unidad en cuestion deberia poder ser
ejecutada, ya que la unidad no deberia utilizar esas otras partes del sistema
de manera intrusiva, sino a través de una interfaz bien definida.

Al existir esta interfaz, cuando esos otros modulos se encontrasen ain sin
implementar, ofrecerian una funcionalidad basica o interfaz minima, sin hacer
realmente todo el computo efectivo requerido para cumplir con su especifi-
cacion. Este tipo de modulos son los que se llaman stubs [23]. Es justamente

8 Como se menciona en [24], la mayorfa de herramientas actuales de GUI testing utilizan
mecanismos de record/replay.
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por esta caracteristica de “separabilidad” mediante moédulos que esconden sus
secretos detras de una interfaz de la cual se tiene una especificacién de su
funcionalidad, que algunos autores sugieren la siguiente definicion:

DEFINICION 5: Se llama Testing de Unidad al proceso por el cual se someten
a prueba a las menores unidades especificadas de un sistema [35].

La definicién anterior solo determina dénde debe ponerse la atenciéon en
el momento de ejecutar las pruebas, pero no obliga a que la unidad a probar
deba estar literalmente aislada del sistema en el momento de la prueba. Es
decir, el Testing de Unidad se haria focalizando la atencién solo en la unidad
bajo prueba e ignorando el resto del sistema [35].

Documentacién. Del relevamiento mencionado en la secciéon y des-
cripto en [35], se desprende que la practica comin en la industria es que los
casos de prueba para Testing de Unidad en general sean parte del mismo
codigo fuente del programa y que no aparezcan en otra documentacion. La
explicacion para esto, segtn el autor, es que los casos de prueba de unidad en
general prueban caracteristicas muy técnicas o cercanas a la implementacion,
y casi nunca prueban aspectos de la logica de negocio de mas alto nivel del
sistema. Ademas esto se haria también para facilitar el trabajo de manteni-
miento de los casos de prueba, ya que ahora se suma al costo de manteni-
miento del codigo implementado, el codigo extra representado por los casos
de prueba, que en general deberan ser modificados o al menos revisados ante
cambios en el codigo fuente del programa.

Considero que esto no es totalmente correcto bajo la definicion dada de
Testing de Unidad, ya que si éste somete a prueba a las menores unidades
especificadas de un sistema, entonces existiria una especificacion, y por lo
tanto los casos de prueba de unidad deberian estar articulados (en particular
su documentacion) con dicha especificacion.

Peligros del “bajo nivel” del Testing de Unidad. Un punto relaciona-
do al de la documentacion es que el Testing de Unidad pretende verificar
que un modulo tiene la funcionalidad que el desarrollador espera, que no es
necesariamente igual a la funcionalidad esperada por otros participantes del
desarrollo. Es decir que en la practica actual, el Testing de Unidad es lleva-
do a cabo y documentado en general por los propios desarrolladores, lo que
tiene consecuencias positivas y negativas. Por un lado ese enfoque permite a
los desarrolladores tener una rapida retroalimentaciéon durante el proceso de
testing, pero por otro lado se enfrentan a situaciones peligrosas, como por
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ejemplo al hecho de que en general un programador disena casos de prue-
ba para un fragmento de c6digo, con la misma logica con la que programo
ese fragmento, con lo que existe una alta propension a que cometa los mis-
mos errores, disenando en consecuencia casos de prueba que no pondrian de
manifiesto los defectos derivados de esos errores [25].

Lo anterior es apoyado por otros relevamientos de campo, como [35], que
muestran que en la practica actual en la industria los casos de prueba de
unidad son en general escritos por los mismos desarrolladores de la unidad
en cuestion, quienes conocen muy bien esa unidad, quiza demasiado bien. Es
decir, conocen tan bien al modulo para el cual escriben los casos de prueba,
que los mismos son escritos pensando en las internalidades del moédulo, en
lugar de ser escritos pensando en lo que le es requerido al médulo.

Por estas razones, el Testing de Unidad por si solo no es suficiente como
implantacion de un proceso de testing, sino que siempre deberia estar acom-
paniado de los procesos de Testing de Integracion y de Testing de Sistema
correspondientes.

Integracién con las herramientas de desarrollo. Por otro lado hay
que mencionar que una caracteristica muy deseable de todo entorno que
brinde soporte al proceso de Testing de Unidad sera el que dicho soporte
esté coordinado con el sistema de construccion del software bajo desarrollo,
como por ejemplo las herramientas de compilacion y el sistema de control de
versiones de los archivos fuente. Esto debido a que en general, ante un cambio
en una componente en algtin punto del proyecto, los desarrolladores desearan
ejecutar solo los casos de prueba relevantes a las componentes alcanzadas por
ese cambio, es decir, solo un subconjunto de todos los casos de prueba.

Si se tienen los casos de prueba de unidad vinculados de una manera
ordenada al codigo implementado, un sistema de construcciéon que lleve la
cuenta de los cambios en dicho cédigo tendria la informacion necesaria para
saber con exactitud qué casos de prueba se deben re-ejecutar luego de un
cambio en el codigo, y de esta manera ejecutaria solo los pertinentes a ese
cambio, ahorrandose de esta manera el repetir trabajo ya realizadoﬂ Esto es
deseable debido a que en la industria no es extrano encontrar software con
conjuntos de prueba de unidad que toman horas para ser ejecutados [35].

Automatizaciéon. En una seccién anterior sobre el proceso de testing en
el ciclo de desarrollo de software (2.4.3)), se mencion6 que en una encuesta

9 Esto es cierto solo en el caso de que la ejecucion de los tests sea repetible. Como se vera
cuando se trate testing de regresion (3.4.3)), esto no es cierto en general para programas
concurrentes.



2. Testing tradicional 21

realizada a mas de 50 companias, se observaba que éstas mencionaban como
punto muy importante del proceso de Testing de Unidad el hecho de que la
ejecucion de los casos de prueba pudiera ser automatizable. La importan-
cia de esto es inmediata a partir del obvio beneficio que brinda en cuanto a
aprovechamiento de recursos, pero ademés porque provocaria que los desa-
rrolladores se vieran maés proclives a someter a prueba al sistema ante cada
cambio en el mismo durante su desarrollo, ya que no les exigiria gran esfuerzo
extra.

2.5.1. Testing de integracion y testing de sistema

En la seccion se mencionan los dos grandes enfoques que existen
para llevar a cabo el proceso de testing, el enfoque black-bor v el enfoque
white-boz. En realidad eso es una verdad a medias, ya que ambos enfoques
son de aplicacion practica en el proceso de testing de moédulos individuales,
es decir, son aplicables para hacer Testing in the small [23].

Pero al someter a prueba a un sistema de software completo, se requerira
realizar un proceso de testing de todo un programa o de una serie de progra-
mas que deben verificar en conjunto un cierto comportamiento esperado. Es
lo que se llama Testing in the large. En ese caso, las técnicas mencionadas
podrian sufrir de una explosiéon combinatoria que las volverian inaplicables.

Sin embargo, atn para el testing de un sistema completo, las técnicas para
Testing in the small pueden seguir siendo ttiles, si se maneja la complejidad
de dicho proceso de manera similar a como se maneja el diseno o la imple-
mentacién del mismo, es decir, separando el problema en partes. Por ello la
actividad de testing deberia de alguna manera reflejar la organizacion de la
actividad de diseno. Por ejemplo, se podria utilizar la estructura modular del
sistema como gufa para dirigir el proceso de testing [23].

El presente trabajo no hace un aporte directo a las técnicas de testing
de integracion y de testing de sistema, y solo se concentra en el testing de
unidad de programas concurrentes, aunque es cierto que podria interpretarse
como un aporte indirecto a esas areas, en el sentido mencionado en el parrafo
anterior, o sea, cuando se lleve a cabo el Testing in the large mediante una
division en modulos y subsecuente aplicacion de las técnicas desarrolladas
aqui a aquellos médulos que resulten concurrentes.



3. TESTING DE PROGRAMAS
CONCURRENTES

El lector de un trabajo como el presente probablemente se encuentre in-
teresado en temas relacionados con los programas concurrentes, con lo cual
quiza conozca la relevancia que ésta tiene en los sistemas informaticos ac-
tuales. Adn asi, se hard un breve repaso a las cuestiones que motivaron el
nacimiento de este tipo de programas, para tener presente el marco historico
y los problemas a partir de los cuales se originaron estos programas.

3.1. Relevancia de la concurrencia

Recursos de tiempo compartido. Excepto para programas de célculo
intensivo como por ejemplo los usados para tareas cientificas, un programa
en general no mantendra ocupado al 100 % el procesador fisico por periodos
de tiempo prolongados durante su ejecucion. Es decir que por lo general
existiran intervalos en los cuales un hilo determinado no estara haciendo
uso del procesador (por ejemplo, podria estar haciendo entrada/salida), lo
que motivo desde los inicios de la computacion el desarrollo de sistemas que
permitan compartir ese recurso ocioso con otras tareas en el mismo sistema.
Como se menciond, esta sincronizacion del acceso a un recurso compartido
constituye la esencia de la concurrencia [45].

No-determinismo inherente. Otro problema que motivé el desarrollo
de la concurrencia fue el de la falta de adecuacion del paradigma secuencial
para la clase de aplicaciones en las cuales el orden en que deberan ejecutarse
ciertas operaciones se determina al momento de la ejecucion en base a eventos
controlados por un entorno que es externo al sistema. Por esta tltima razon,
no seria posible predecir en qué orden ocurrirdn dichos eventos, con lo cual
el dominio de aplicaciéon es inherentemente no-determinista |4].

Cémputo paralelo. Finalmente, atun para calculos de computo intensivo
que ocuparan el procesador fisico al 100 %, podrian obtenerse en general
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grandes ganancias de velocidad al utilizar varios procesadores fisicos y asignar
a cada uno de ellos diferentes procesos que trabajen sobre distintas partes
del computo total.

Por las razones mencionadas anteriormente y por varias otras que pueden
encontrarse en la industria de la computacion, es que la programaciéon con-
currente en la actualidad ha adquirido relevancia dentro de la investigaciéon
en ciencias de la computacion asi como también en el desarrollo de sistemas
comerciales de software.

3.2. ;Qué es un programa concurrente?

A lo largo de la literatura sobre concurrencia, tanto en la academia como
en la industria, se pueden encontrar ejemplos donde un término es utilizado
para denotar distintas cosas, o donde distintos términos son utilizados para
hacer referencia a la misma cosa, o términos que son utilizados de maneras
contradictorias.

Esta seccion no pretende aclarar ese panorama, ni cubrirlo completa-
mente. Solo se hard mencién a los términos relacionados con la concurrencia
que se utilizan en este informe, aclarando cual es la definicion que se toma
como valida. Eso no quiere decir que esa definicion sea la mas adecuada, solo
que es la mas adecuada para describir los conceptos de testing que se desarro-
llan en el presente trabajo. Se hard mencion a las confusiones mas comunes
para cada término si las hubiera, y en el caso de usos contradictorios, una
pequena justificacion de por qué se eligio tal o cual uso del término y no otro.

3.2.1. Monoprocesador vs. Multiprocesador

DEFINICION 6: Se llamard monoprocesador a una computadora con una uni-
ca unidad de ejecucion (procesador) que no ejecuta varias instrucciones si-
multdineamente desde el punto de vista del programador.

Ejemplos: un procesador de propédsito general con soporte de Hyper-
Threadingﬂ o con procesadores vectoriales o con coprocesadores de punto
flotante seran todos considerados monoprocesadores, siguiendo la linea de
[5], siempre que el programador escriba sus programas sin tener en cuenta o
sin manipular explicitamente esas unidades extra de ejecucion.

! HyperThreading es una marca registrada de Intel Corporation.
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DEFINICION 7: Un multiprocesador serd una computadora con mds de un
procesador compartiendo un conjunto de instrucciones comun y con acceso
a la misma memoria fisica (aunque quizd no con el mismo tipo de acceso,
como por ejemplo en sistemas NUMAE]).

Estas simples definiciones bastaran a los fines de este informe.

3.2.2. Paralelismo vs. Concurrencia

La confusiéon entre estos términos proviene del idioma inglés. Segin la
definiciéon inglesa del término concurrency, éste se refiere a cosas que ocurren
al mismo tiempo [4]. Sin embargo, el término concurrencia en el drea de
software se refiere a cosas que parecen ocurrir al mismo tiempo. Cuando
dos cosas ocurren al mismo tiempo en una computadora se dice que hay
paralelismo.

Considerando lo anterior, se ve que el verdadero paralelismo solo puede
ocurrir en sistemas multiprocesadores, mientras que la concurrencia puede
aparecer en estos y también en monoprocesadores.

La concurrencia es una ilusién de paralelismo. Mientras que el pa-
ralelismo requiere que un programa sea capaz de realizar dos computos al
mismo tiempo, la concurrencia solo requiere que el programador de ese pro-
grama pueda hacer de cuenta de que dos cosas ocurren al mismo tiempo

[4]-

A pesar de que algunos autores no hacen distincién entre ambos términos
[47], aqui si se hara, y se tomara en particular una nociéon de concurrencia
como la recién citada.

DEFINICION 8: Se llamard programa concurrente a cualquiera que permita
que el programador “pueda hacer de cuenta” que dos o mds hilos de ejecucio’rﬁ
del mismo se ejecutardn al mismo tiempo, pero sin ninguna garantia a priors
respecto del orden relativo en que se ejecutardn dos sentencias en dos hilos
de ejecucion distintos del programa.

Se debe anadir a lo anterior que tanto la concurrencia como el paralelismo
en general solo seran interesantes cuando exista algin recurso compartido
entre dos o més hilos de ejecucion, ya que se considera que la esencia de la

2 Non Uniform Memory Access, un tipo de arquitectura para multiprocesadores.
3 Se define hilo de ejecucioén en la pagina
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concurrencia es la sincronizacion del acceso a un recurso compartido [45]. Por
ejemplo, si un programa consta solo de dos hilos de ejecucion, y no existe
ningtn recurso compartido entre ellos, entonces cada hilo se puede analizar
por separado como dos programas secuenciales.

Resumiendo, un programa podra ser concurrente pero no paralelo, como
ocurre en general en los monoprocesadores, o podra ser ambos a la vez. Si se
agregara a la definicion de concurrencia el requisito de que exista al menos un
recurso compartido, se tendria que también podria haber programas paralelos
que no sean concurrentes (varios hilos que no comparten nada), pero ese
tipo de programas para muchos autores carece de interés a los fines de la
concurrencia. Aqui no se discutira esto, y se tomarda la definicién tal cual
estd, ya que lo tnico que se quiere de ella es poder expresar lo siguiente:
que el entorno creado en este trabajo, CUThread, solo maneja correctamente
programas concurrentes no paralelos.

3.2.3. Concurrencia explicita vs. implicita

Estas son las dos formas en que se puede obtener un programa concurrente
(ademas de que puede provenir de una mezcla de ambas).

La concurrencia explicita surge de expresar los distintos hilos de ejecu-
cion, puntos de sincronizaciéon, regiones criticas u otros elementos relevantes
a la concurrencia, utilizando constructores especificos para cada uno de ellos.
Estos constructores podrian ser parte del lenguaje en que esta escrito el pro-
grama, o podrian estar proporcionados por una biblioteca de uso compartido
o como servicios del sistema operativo o maquina virtual subyacente.

La concurrencia implicita puede surgir por ejemplo como consecuencia
de tomar un programa secuencial y pasarlo por un compilador paralelizante
que identifique oportunidades para paralelizar y genere un programa paralelo
semanticamente equivalente al original secuencial [47].

En CUThread solo se consideran programas con concurrencia explicita,
y donde no solo estan expresadas las construcciones concurrentes de sin-
cronizacion sino que también estan indicadas de manera explicita las senten-
cias atomicas.

3.2.4. No-determinismo

Se puede considerar que existen dos fuentes de no-determinismo en un
programa [34]:
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= No-determinismo externo: significa que el programa devuelve diferentes
resultados para diferentes ejecuciones con los mismos datos de entrada.
Este comportamiento puede ser un sintoma de un error en el programa
o bien puede ser aceptable para el problema dado (por ejemplo, si el
problema resuelto por el programa admite mas de una solucion).

= No-determinismo interno: significa que diferentes ejecuciones con los
mismos datos de entrada producen el mismo resultado, pero el camino
de ejecucion interno es distinto para algunas ejecuciones.

Cabe aclarar que esta distincion interno/externo depende del nivel de abs-
traccion al cual se observa el programa. Esto es de fundamental importancia
en los mecanismos de record/replay que se veran mas adelante.

Observar que el no-determinismo también estd presente en muchos pro-
gramas secuenciales, por ejemplo por medio de interrupciones asincronas que
alteran el flujo de ejecucion. Este es un tipo de concurrencia implicita, que
como se menciond antes, no se consideraran en este trabajo.

En lo que sigue, cuando se hable de no-determinismo y a menos que
se especifique lo contrario, se estard haciendo referencia a no-determinismo
interno, ya que interesara analizar, para los mismos datos de entrada, los
distintos caminos de ejecucion posibles (de las sentencias atomicas, marcadas
explicitamente).

3.2.5. Procesos, tareas, hilos de ejecucién

Es confusa en la bibliografia la distincion entre tarea, hilo de ejecuciéon
(thread) y proceso [20]. La falta de claridad de estos conceptos proviene de
que esos términos pueden interpretarse de distinta forma a distintos niveles
(sistema operativo, lenguaje de programacion, biblioteca, etc.).

La definicion de concurrencia utilizada en este trabajo (definicion [8) es
independiente incluso de la existencia de un Sistema Operativo controlante de
la computadora en la cual es ejecutado el programa concurrente en cuestion.
Sin embargo, para intentar comprender los conceptos de proceso e hilo de
ejecucion, se debe repasar brevemente la evolucion de los aspectos de acceso
a recursos compartidos en los Sistemas Operativos.

Como ya se menciond, la esencia de la concurrencia es la sincronizacion
del acceso a un recurso compartido. En particular, en una computadora tradi-
cional, cosas tales como los mecanismos de computo (registros de procesador,
etc.) y de entrada/salida, asi como la memoria, podrian ser compartidos o
accesibles a cualquier secuencia de instrucciones ejecutada por la maquina.
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Esto plantea un problema: una secuencia de instrucciones podria come-
ter un error y dejar al sistema en un estado que seria inconsistente para
una secuencia de instrucciones posterior. Esta amenaza a la integridad como
consecuencia del acceso ilimitado a sus recursos, podria provenir no solo de
codigo premeditadamente malicioso, sino también de cédigo “benigno” pero
con algin defecto o que no manejase adecuamente una condicion de error.

Para implementar protecciéon frente a accesos daninos o ilegitimos a los
recursos de un sistema de computo, es que fueron creados los Sistemas Ope-
rativos (SO). En particular, este tipo de programas tienen lo que se llama
comunmente un kernel o nicleo, que es un programa distinguido del resto de
programas que pueden ejecutar en el sistema, con las cualidades (idealmente
tnicas a él) de que su codigo siempre (eventualmente) se ejecuta durante
todo el tiempo de funcionamiento de la computadora, y que dicha ejecucion
se lleva a cabo con un acceso completo a los recursos del sistema [10].

Es con el advenimiento de los SO que surgi6 la idea de proceso. En
primer lugar, un SO define un entorno de ejecucion para ser utilizado como
unidad de administraciéon de los recursos del sistema. Este entorno contiene
bésicamente:

= Un espacio de direcciones.
= Mecanismos de comunicacién, como consolas y sockets.

= Otros recursos de alto nivel, como archivos abiertos y ventanas.

Con esto, se puede decir que

DEFINICION 9: Un proceso en un SO serd un solo hilo que lleva a cabo sus
actividades dentro de un mismo entorno de ejecucion.

Inicialmente fue suficiente un solo hilo por proceso. Sin embargo, con
el paso del tiempo se observd que cuando se querian realizar varias tareas,
este esquema no era el mejor, ya que el compartir recursos entre distintos
procesos (la sincronizacion entre distintos entornos de ejecucion) significaba
una sobrecarga computacional que era innecesariamente grande en algunos
Casos.

Es por esto que se extendioé el mecanismo de procesos de manera que ad-
mitiese la coexistencia de més de un hilo de ejecucién vinculado a un mismo
proceso y un mismo entorno de ejecucion. Asi nacieron los sistemas multihilo.
En estos sistemas, un programa se puede dividir o puede bifurcarse en varios
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hilos de ejecucién, donde cada uno ejecutaré su propio conjunto de instruc-
ciones (es decir que seguira su propio flujo de ejecucion) pero compartira el
entorno de proceso junto con todos los demés hilog|

Con este nuevo mecanismo el SO sigue manteniendo la protecciéon entre
distintos procesos y entornos de ejecuciéon, pero ya no entre distintos hilos
de un mismo proceso. Hay que agregar que ademés se anadieron a los me-
canismos de comunicaciéon del entorno de ejecucion, mecanismos especificos
para sincronizacion entre hilos (aunque no necesariamente los brinda el SO;
pueden estar implementados en espacio de usuario).

En un sistema como el anterior, los distintos hilos pueden ejecutar en
distintos procesadores de un multiprocesador, o bien las instrucciones de
distintos hilos pueden intercalarse en el tiempo para dar lugar a que los dife-
rentes hilos tengan oportunidad de ejecutar (de esta manera se implementan
multihilos en un monoprocesador). Como se menciond, el SO no mantiene
la proteccion entre distintos hilos ejecutando en un mismo entorno de eje-
cucion, con lo cual un programa multihilo debe estar particularmente bien
implementado, pues un error en un hilo puede llevar a la falla de la ejecucion
de todos los demaés hilos en el mismo entorno.

El presente trabajo brinda una herramienta de ayuda a la programacion
concurrente (multihilo) de programas en lenguaje C que es independiente de
los mecanismos de sincronizacién particulares brindados por un entorno de
ejecucion.

3.2.6. Definicidén de intercalacion

En primer lugar, se toma un concepto que proviene del area de Teoria de
Compiladores.

DEFINICION 10: Un bloque bdsico es una secuencia de sentencias tal que
» La ultima sentencia es un salto, condicional o incondicional.
= La primera sentencia es el objetivo de un salto.

» Ninguna otra sentencia en el bloque (excepto las anteriores) es ni un
salto ni el objetivo de un salto.

Es decir que en un bloque basico el control comienza en su primera senten-
cia y finaliza en la dltima. No hay saltos dentro del bloque, como tampoco se

4 A los fines del presente informe, esta definicién de hilo de ejecucién es mas que sufi-
ciente, y es la que se usara en lo sucesivo.
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salta de algin otro lugar del programa hacia algin punto dentro del bloque,
excepto quiza a su primera sentencia.

Ahora, considerando a ; como el operador de secuenciacion y tomando P,
Q y R como bloques basicos de sentencias en algin lenguaje de programaciéon
secuencial, si se escribe el siguiente programa:

P;
Q;
R

Se tiene que, sin importar lo que cada bloque bésico haga, el fragmen-
to anterior le estd dando al sistema que ejecutase dicho programa precisas
instrucciones acerca del orden en que las sentencias deben ejecutarse.

Se esta diciendo que P debe preceder a Q y que Q debe preceder a R.
Cualquier implementacion del lenguaje secuencial en cuestion debe asegurar
que lo anterior es cierto para cada posible ejecucion del programa [4]. Antes
de ver por qué esto podria interesar a los fines de este trabajo, una breve
definicion.

DEFINICION 11: Una asercion en un lenguaje de programacion es un pre-
dicado que involucra a los objetos de dicho lenguaje. Una asercion que es
verdadera para cada posible ejecucion de un programa se dice que es una
propiedad de ese progmmcﬂ

Ahora se puede decir, més formalmente, que para el programa anterior
se tiene la siguiente propiedad:

Vee P —(Q — R

donde el operador — significa “ocurre antes” y el simbolo Ve significa “para
toda ejecucion legitima del programa”.

Lo esencial es que cuando se escribe P — () se esté indicando que P debe
comenzar a ejecutar antes que comience (), pero también se esta diciendo que
P deber terminar antes de que comience @) (si es que alguna vez termina).
Es decir, no debe haber solapamiento en la ejecucion de las instrucciones que
componen Py Q.

5 Por simplicidad, y porque sera més util a los fines del trabajo, la definicién considera
a los programas como si no tuvieran entrada. Sin embargo, la definicion de propiedad
se puede generalizar para si tenerla en cuenta, pero lo que interesa aqui son solo las
intercalaciones posibles de las sentencias atémicas.
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Notar que de los tres bloques basicos anteriores, ninguno es necesariamente
atomico. Cualquiera de los tres puede estar:

= Compuesto por varias sentencias del lenguaje de programacion.

= Formado por una sentencia indivisible del lenguaje, como por ejemplo
una asignacion x = 10, pero aun asi dicha sentencia podria ser repre-
sentada por varias instrucciones a nivel de codigo méaquina (assembler).

Es decir que una sentencia que es atémica a un nivel de abstraccion, no
necesariamente lo es a otro nivel.

Por ejemplo, si P y @ tienen como instrucciones en codigo mdquina las
secuencias pl,p2,...,pn v ql,q2, ..., gm respectivamente, se puede escribir la
propiedad anterior como:

Veep, —py— ... =Py = q — G2 — ... = Qn

Ahora se verd que este tipo de propiedades no valen en general para
programas concurrentes.

Un programa concurrente se puede ver como un orden parcial.
Piénsese en los tres bloques basicos anteriores P, () y R, y sup6ngase que
se cuenta con tres procesadores fisicos, con lo cual se puede ejecutar cada
sentencia como un proceso propio a cada procesador. Supdéngase también
que se cuenta con una construcciéon en un lenguaje de programaciéon para
expresar tal accion:

PIIQIlR

Es decir, lo anterior representaria la ejecucion “en paralelo” de P, Q) y R.
Ahora bien, una pregunta inmediata es jqué pasa en el programa anterior
cuando no se cuenta con tres procesadores?

La respuesta es procesadores légicos. Cuando se escribe P||Q se dice
que se estan creando dos procesos, uno para ejecutar la sentencia P y otro
para ejecutar la sentencia (), v a cada uno de estos procesos se les asigna
un procesador 16gico. Cada procesador l6gico puede ser visto a su vez como
una maquina secuencial [4]. Luego, esos procesadores 16gicos seran “mapea-
dos” a procesadores fisicos (que puede ser incluso uno solo, como cuando se
implementa concurrencia en un monoprocesador).

En este altimo caso, que es el que nos interesa, lo que se hara para brindar
la ilusion de paralelismo serd intercalar las instrucciones atomicas de los
distintos procesos.
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DEFINICION 12: Dado un bloque bdsico P con sentencias atdmicas orde-
nadas pl,p2,...,pn y un blogue bdsico () con sentencias atomicas ordenadas
ql, q2,...,gm, una intercalacion entre P y () serd un programa secuencial
cuyas sentencias atomicas resultardn de intercalar las sentencias atémicas de
P y las de ), manteniendo su orden relativo.

Ejemplo: si P = {pl,p2,p3} y Q = {q1, q2}, entonces {q1,pl, p2,q2, p3}
es una intercalacion entre Py ), mientras que {ql,p3,q2,pl,p2} no lo es.
Con esta nueva idea, se puede redefinir la nocién de propiedad de un progra-
ma para el caso particular de programas concurrentes. Se puede decir que una
propiedad es “una asercion que es verdadera para toda intercalacion posible
de los bloques bésicos del programa”.

Este es el acercamiento empleado en CUThread: se escriben casos de
prueba que contienen aserciones acerca de una o mas propiedades a verificar,
y luego el entorno ejecuta el caso de prueba en todos las intercalaciones
posibles de sus bloques bésicos, comprobando en cada caso si las aserciones
son verdaderas o no.

3.2.7. Modelos semanticos de concurrencia

No se debe confundir el uso de los términos “orden parcial” e “inter-
calacion” de la seccion anterior con el uso que se les da en la bibliografia
para refererirse a diferentes modelos semanticos de concurrencia.

Primero, vale aclarar de dénde surgieron. Muchos autores argumentan
que un sistema no debe ser representado solamente como una estructura
de eventos (o como una red de Petri), pues esta representacion no es lo
suficientemente abstracta, y en cambio se debe representar mediante una
clase de equivalencia entre esos objetos [43]. Si se acepta esto, la cuestion
pasa a ser qué nociéon de equivalencia utilizar. Aqui no se veran esas nociones
de equivalencia, pero si se verd como el tipo de equivalencia elegida permite
separar las distintas semanticas en distintas categorias, dependiendo del nivel
de detalle que la clase de equivalencia en cuestién preserva acerca de los
eventos ocurridos durante la ejecuciéon. Con ello, las seménticas se pueden
dividir en:

Semanticas de interleaving (intercalacidn): modelos en los cuales las
ejecuciones son representadas por secuencias de acciones, abstrayén-
dose de los enlaces causales entre las mismas [43]. Los modelos de este
tipo son utilizados para describir sistemas basados en acciones que se
suponen que son indivisibles y atomicas.
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Semanticas causales: modelos en los cuales las dependencias causales son
representadas explicitamente. Un caso particular de éstas son las seman-
ticas de orden parcial, donde dichas dependencias se representan como
ordenes parciales.

Las nociones de equivalencia también pueden separarse de acuerdo al
nivel de detalle que preservan respecto de las estructuras de decision de las
ejecuciones (esta categorizacion es ortogonal con la anterior):

Semanticas de trazas (o de tiempo lineal): Son la nocion mas simple
de este tipo, en donde el sistema es determinado por el conjunto de
todas sus ejecuciones (trazas) posibles.

Semaéanticas de bisimulacion (o de branching time): donde se conser-
va informacién acerca de dénde dos ejecuciones divergen.

Semanticas de trazas decoradas: se ubican en medio de las dos ante-
riores. Son aquellas donde una parte de la estructura de decision es
preservada. La semdantica de trazas+fallas+divergencias para CSP es
un ejemplo de este tipo de semanticas.

Hay mucho para decir sobre este tema (para un resumen se puede con-
sultar [43]), pero no se ahondara méas en lo sucesivo.

A los motivos del presente trabajo resulta de interés mencionar las ca-
tegorizaciones anteriores pues el entorno desarrollado aqui se basa, segin la
primera de las categorizaciones anteriores, en un modelo de intercalaciones,
lo que trae como consecuencia el hecho de que la suposicién de la atomicidad
de las acciones se transforma en un impedimento clave a la hora de tratar
de disefiar métodos para extraer (solo de la especificacion) las intercalaciones
relevantes para comprobar alguna propiedad de un caso de prueba ﬂ

La dificultad es bésicamente que en los modelos con seméantica de in-
terleaving la nocion de equivalencia no es invariante bajo refinamiento (de
las acciones atomicas). Esto ha sido notado por Lamport y otros autores[43],
quienes también han mostrado que en cambio las semanticas de orden parcial
no adolecen de estos problemas, es decir, que en ellas la nocién de equivalen-
cia no depende de la granularidad de la atomicidad de las acciones.

En conclusion, debido al modelo elegido, no resulta nada simple disenar
un método de extraccion de casos de prueba concurrentes mediante testing
funcional, o sea a partir de la especificaciéon, que era uno de los objetivos
que se habian fijado para el presente desarrollo al presentarse el proyecto de

6 Se dice més sobre esto en la seccién m
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tesina. Esto no quiere decir que no sea posible dar un método funcional, sino
solo que debido a la dificultad mencionada, no fue posible desarrollarlo en el
tiempo estipulado para la realizacion del presente trabajo.

3.3. Problemas de la concurrencia

Como ya se dijo (pagina , una propiedad de un programa es una aser-
cion que es verdadera para cada ejecucion legal de ese programa. Es ge-
neralmente aceptado que un programa concurrente correcto debe satisfacer
propiedades de dos clases: de safety y de liveness. Informalmente:

Propiedades de safety: dicen que nunca algo “malo” ocurrird durante la
ejecucion del programa.

Propiedades de liveness: dicen que algo “bueno” eventualmente ocurriré
durante la ejecucion del programa.

En el segundo item, la palabra “eventualmente” denota “en algiin momen-
t0”, sin mayores precisiones de tiempo, como por ejemplo alguna restriccon de
lapso minimo ni nada parecido. Ese tipo de restricciones son importantes en
algunos sistemas, como los de de tiempo real y otros, pero no se consideraran
en éste trabajo.

Ambas propiedades no son independientes, sino que estan relacionadas.
Por ejemplo, para probar que algo “bueno” eventualmente sucedera, se debera
probar antes que nada “malo” ocurrira en el camino [4].

La ausencia de deadlock y la ausencia de inconsistencia de actualizacion
son ejemplos de propiedades de safety, mientras que la ausencia de livelock
es un ejemplo de propiedad de liveness, como se verd a continuacion.

Deadlock. Es un estado en el cual uno o méas procesos quedan bloqueados
esperando por algin evento que nunca ocurrira. La deteccion de este tipo de
problemas en tiempo de ejecucion es en general automatizable si se identifican
de antemano todas las operaciones bloqueantes. Esto permite que la técnica
propuesta en éste trabajo, si se suma a un sistema de detecciéon de deadlocks
para un entorno dado, permita tener una mayor confianza respecto de esta
propiedad de safety luego de realizado el proceso de testing.

Inconsistencia de actualizaciéon. Es una clase de problemas en los cuales
un hilo de ejecucion actualiza datos en base a una vision inconsistente de la
memoria. Por ejemplo, si un primer hilo ejecutara
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X :=x +1;

concurrentemente con otro hilo que también modificara la variable compar-
tida x, podria ocurrir que el primer hilo tuviera una visién inconsistente del
valor de x. Esto es asi porque el c6digo anterior podria dividirse, a nivel de
codigo maquina, en mas instrucciones de las que se suponen viendo el codigo
original. Por ejemplo, en el caso de una asignacién como la anterior, muchos
procesadores recibiran {res instrucciones: una para traer a un registro del
microprocesador el valor de la locacién de memoria representada por x, otra
para incrementar el valor de ese registro en uno, y una tercera para guardar
el resultado nuevamente en la memoria en la locacién dada por x.

Si el programa se ejecuta concurrentemente con otro, podria ocurrir que
luego de la primera de las tres instrucciones a nivel de codigo maquina (es
decir luego de leer el valor de x), se produjera un cambio de contexto y que
el nuevo thread ejecutante cambiara el valor de x a otro distinto. En ese
caso, en un nuevo cambio de contexto en el que se volviera al primer thread,
éste continuaria con las intrucciones de incremento del valor de x y posterior
guardado de dicho valor, pero haria este cdlculo en base a un valor de x que
ya no es el actual, pues fue cambiado por el otro thread.

El ejemplo es un caso muy simple en donde ni siquiera hay condiciones
logicas que involucren el valor de x, pero es facil ver que este tipo de incon-
sistencias pueden producir defectos muy dificiles de detectar. En particular,
observar que el error no es deducible a partir solamente del cédigo fuente
original del programa, sino que lo serd a partir de una representacion del
mismo a mas bajo nivel, representaciéon que quizas no sea la misma en todas
las plataformas (por ejemplo, puede variar de un procesador a otro).

Livelock. Ocurre cuando un hilo entra en un ciclo de instrucciones tales que
no permiten continuar con los computos requeridos por la tarea que se quiere
realizar. Dicho hilo sigue ejecutando instrucciones, pero esas instrucciones
tienen solo un valor administrativo de sincronizacién y no se realiza trabajo
verdadero que permita avanzar en el computo deseado [20].

Los tres anteriores son solo algunos ejemplos de los problemas que se en-
cuentran en la programacién concurrente. Existen otros tipos, como condi-
ciones de carrera[] y muchos mas. Lo que se pretende establecer aqui es que
los programas concurrentes presentan problemas que les son propios, es decir
que la programacion concurrente es una disciplina en si misma dentro de la
computacion.

™ Race conditions.
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3.3.1. Costos asociados a la concurrencia

Sobrecarga de cOmputo. Para sistemas concurrentes existe una penaliza-
cion en tiempo de ejecucion comparado con su contraparte secuencial, debido
a que se debe utilizar parte del tiempo del procesador para realizar tareas
de sincronizacion, que en general no contribuyen directamente al computo
efectivo que esté realizando el programa.

Proceso de debugging dificultoso. Esto es debido principalmente al no-
determinismo inherente de un programa concurrente, pues como se menciono
en la definicion de la péagina 24) no hay garantia a priori respecto del orden
relativo en que se ejecutaran dos sentencias en dos hilos de ejecucion diferen-
tes.

También los problemas como la inconsistencia de actualizacién y simi-
lares, que dependen en gran medida de la plataforma en la cual se ejecuta el
codigo objeto final del programa, presentan dificultades adicionales que solo
aparecen en programacion concurrente.

Testing y debugging. Como se dijo en el capitulo anterior, si bien testing
y debugging no son lo mismo, estan fuertemente relacionados. Esto es atn
més notorio en el caso de programas concurrentes, ya que como el debugging
esta centrado en la observacion y modificacion del estado del programa con el
fin de detectar y corregir errores, en presencia de concurrencia las herramien-
tas de debugging deberén estar apoyadas por una herramienta de testing que
identifique y aisle las intercalaciones sobre los cuales se hara debugging [11],
pues como el proceso de debugging es guiado en general de manera manual,
en programas grandes se vuelve impracticable ejercitar todos los caminos
de ejecucion posible. Ademas, el operador que guia el proceso de debugging
querrd asegurarse que un cambio de comportamiento en el programa se debe
a las modificaciones introducidas por la herramienta de debugging y no a que
el programa esta ejecutando en una intercalacion diferente.

Esta necesidad de una interfase entre las herramientas de debugging y
las de testing anaden un poco mas de dificultad al proceso de debugging de
programas concurrentes.

En conclusién, un sistema concurrente no debe ser siempre la primera
opcion, sino que debe elegirse solo cuando un estudio previo del problema
y del diseno de su solucién permita ver que la ganancia que se obtendré al
implementarse mediante un programa concurrente volvera poco significante
el “costo administrativo” de la sincronizacién requerida, asi como también se
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debera estar dispuesto a afrontar los desafios extra que presenta el desarrollo
de este tipo de sistemas.

3.4. Falta de adecuacion de los criterios
tradicionales de testing

En lenguajes tradicionales como Pascal, C, Fortran, etc., un programa
se puede ver como una funcion del conjunto de posibles datos de entrada
al conjunto de posibles datos de salida. Esto significa que si se proporciona
la misma entrada dos veces a un programa, el mismo produce los mismos
resultados en las dos ocasiones. Esta propiedad no vale en el caso de sistemas
concurrentes y de tiempo real [23][seccion 6.3.7]. Ademads, cosas que antes se
abstraian, ahora en este tipo de sistemas pasan a ser relevantes (politicas de
scheduling, arquitectura subyacente, etc.).

3.4.1. Para obtener casos de prueba

Como se explico en la seccion la obtencién de casos de prueba me-
diante criterios de cubrimiento se basan en la idea de que un error en un
programa puede ser descubierto si la parte del programa que contiene el er-
ror es ejecutada y produce un funcionamiento incorrecto. Sin embargo, para
un programa concurrente erréoneo, no basta solo con ejecutar la parte que
contiene el error sino que ademés se debe llegar a ese punto con una inter-
calacion que exhiba el comportamiento incorrecto. Pero esta intercalacion
podria ser una entre un ntimero inmenso de intercalaciones posibles para el
programa concurrente.

Es por esto que los métodos tradicionales de testing estructural usados
para extraer casos de prueba no son completamente adecuados para el caso
de programas concurrentes, por lo que se han propuesto extensiones a los
mismos, como se vera en la secciéon Por el lado del testing funcional, no
se han desarrollado hasta el momento técnicas de aplicacion a gran escala,
probablemente por las dificultades expuestas en la seccién donde se
comenta acerca de uno de los objetivos no alcanzados durante el desarrollo
del presente trabajo: el de dar una técnica para extraer, a partir solo de
una especificacion, el subconjunto de intercalaciones relevantes a los fines de
verificar una determinada propiedad concurrente.
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3.4.2. Para ejecutar casos de prueba

Antes de ver por qué serian inadecuados los criterios tradicionales, notar
que se puede desear dos grados de confianza respecto de la correctitud de un
programa concurrente:

» Confianza respecto de todos los 6rdenes de ejecucion posibles.

» Confianza respecto de los 6rdenes de ejecucion considerados (“recubier-
tos”)

Esto es lo que en [42] se llama propiedad 2-D del testing de programas
concurrentes. Los criterios tradicionales de testing, al ignorar los 6rdenes de
ejecucion posibles de un programa, no brindan ninguna confianza en ninguno
de los dos puntos anteriores. Que un caso de prueba sea exitoso al ser ejecu-
tado, no ayuda a creer que lo seria en todos los 6rdenes de ejecucion posibles,
y como ademas no se lleva cuenta de dichos érdenes, no se puede saber cudles
fueron recubiertos por un mismo caso de prueba.

3.4.3. Como esto afecta al ciclo de desarrollo

Testing de regresiéon. Como se mencion6 en la seccion a medida
que aumenta la edad de una pieza de software, el costo de mantenimiento
prevalece por sobre el costo de desarrollo de la misma. Parte de éste costo
corresponde al testing, y en particular al testing de regresion, que permite
brindar alguna confianza acerca de que los cambios introducidos en el progra-
ma como parte del mantenimiento, no introducen defectos, y que el programa
modificado sigue cumpliendo su especificaciéon. Por lo tanto, un proceso de
testing de regresion bien establecido ayuda a reducir el costo del software
22

Sin embargo, en presencia de programas concurrentes, el testing de re-
gresion no brinda tal confianza, ya que como se menciond en la seccién
debido al no-determinismo, la semantica de tales programas no son una fun-
cion del conjunto de posibles datos de entrada al conjunto de posibles datos
de salida, con lo cual no se cuenta con la reproducibilidad necesaria para
implementar un testing de regresion confiable, y atin cuando se contara con
dicha caracteristica utilizando algtin tipo de mecanismo de ejecuciéon deter-
minista, como los que se veran en la seccion [3.5.2] se sigue teniendo un pro-
ceso poco confiable debido a que nada asegura en principio que la ejecucion

8 Segtin estos autores, el testing de regresion no es solo una actividad de mantenimiento,
sino que también constituye una actividad del desarrollo, pero no se analizara este aspecto
aqui
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determinista elegida es la adecuada para ejecutar un caso de prueba dado.
El programa podria ser correcto para ese caso de prueba en esa ejecuciéon
determinista, pero incorrecto para el mismo caso en otro orden de ejecucion.

Otro aspecto a tener en cuenta en el testing de regresion de programas
concurrentes surge cuando se utiliza una estrategia selectiva. Una estrategia
selectiva es una tal que dada una modificacion de un programa P con un
conjunto de casos de prueba T, debe elegir un subconjunto 77 de T que
contiene solo los casos de prueba pertinentes a la modificacion realizada.

Los criterios para definir una estrategia selectiva son variados y dependen
del tipo de testing a realizar (de unidad, de integracion o de sistema). Aun
en el caso especifico de estrategias selectivas para testing de unidad, hay
varios enfoques, tanto basados en particiones del dominio de entrada como
analisis de flujo de datos, técnicas de slicing y otros [22], pero sin duda que al
tratar con programas concurrentes, se anade un factor de complejidad extra
al tema, ya que se deberan considerar ademas las interrelaciones entre los
distintos hilos de ejecucion.

Una alternativa a las estrategias selectivas son las estrategias de tipo
retest-all, donde simplemente se reejecutan todos los casos de prueba ante
cada modificacion del programa asociado. Si bien en principio pareceria mas
costosa que una estrategia selectiva, esto podria no ser asi si el esfuerzo
necesario para seleccionar casos de prueba pertinentes a una modificacion
es superior al de aplicarlos todos. Por lo dicho en el péarrafo anterior, se
puede pensar que en el caso de programas concurrentes una estrategia de
tipo retest-all puede ser una opcién atractiva.

Si bien, en la practica actual en la industria, la frecuencia con la que
se realizan los tests de regresion asi como las situaciones que disparan la
necesidad de realizarlo, varian mucho de una empresa a otra y de un proyecto
a otro, la percepciéon actual es que un proceso de testing de regresion bien
establecido es de fundamental importancia en el desarrollo de una pieza de
software [35].

Conclusiéon. Todo lo anterior sugiere que el costo de mantenimiento de un
programa concurrente seria méas elevado que el de un equivalente secuencial,
y esto es algo que debe tenerse en cuenta en las primeras etapas del proceso
de desarrollo. Es decir que se debe balancear este mayor costo de manteni-
miento con las posibles ventajas de performance que se obtendrian al hacer
un programa (o una parte de él) concurrente. Considerar ambas cuestiones en
conjunto ayudaria a tomar una decisiéon mas fehaciente respecto a la relacion
costo/beneficio al “paralelizar” un programa.
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3.5. Estado del arte del testing de programas
concurrentes

Algunas de las cuestiones a resolver en testing de programas concurrentes
son [47]:

s Como lidiar con el no-determinismo.

» Busqueda de criterios de adecuacion de datos (especificos para concu-
rrencia).

= Como reutilizar técnicas de testing ya existentes, por ejemplo, la gran
cantidad de técnicas que existen para programas secuenciales tradi-
cionales.

s Como hacer timing-related testing, fundamental en programacion de
tiempo real y en programacién asincrona.

De estas cuestiones, el presente trabajo solo hace aportes a la primera.
Sobre la segunda y la tercera se mencionard el estado del arte actual, y
sobre la cuarta, timing-related testing, no se considerara nada en absoluto, no
porque carezca de importancia o interés, sino porque su misma complejidad
y particularidades requieren que sea tratado en un trabajo especifico sobre
el tema.

El no-determinismo plantea dos grandes problemas, como ya se vi6: por un
lado, para la obtencion de casos de prueba, las técnicas deben tener en cuenta
por lo general todas las intercalaciones posibles del programa en tiempo de
ejecucion, lo que lleva a un problema de explosion de estados o crecimiento
exponencial del nimero de caminos de ejecucion o caminos de datos a consid-
erar, y por otro lado, para la ejecucion de casos de prueba, el no-determinismo
plantea la dificultad de que rompe la reproducibilidad de la ejecucion de un
mismo caso. Lo que se hace cominmente para manejar este tltimo incove-
niente es llevar o forzar al programa concurrente a que realice una ejecucion
determinista. Ambas cuestiones se analizan con méas detalle en las proximas
secciones, exponiendo algunas de las técnicas existentes.

3.5.1. Ciriterios para obtener casos de prueba

Se puede citar como ejemplo el propuesto en [47], donde se investiga la
factibilidad de reutilizar el conocido criterio all-du-path (seccion [2.4.1) de
programas secuenciales, para ser aplicado a la extraccion de casos de prueba
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para programas concurrentes. El criterio all-du-path tradicional consiste en
cubrir cada camino de definicién-uso en el programa por al menos un caso de
prueba en el conjunto de pruebas. En ese trabajo los autores definen un Grafo
de Flujo de Programa Paralelo (PPFG por sus siglas en inglés), y redefinen
el criterio all-du-path para ese tipo de grafos.

Sin embargo, no dan un algoritmo para extraer casos de prueba que cum-
plan el criterio. Ademas proponen (sin demostrar formalmente) que para
cualquier algoritmo que extraiga casos de prueba que cumplan el criterio,
existiran ciertas componentes cuya obtencion sera no computable (especifi-
camente, serd no computable la obtencién de lo que los autores definen como
“camino de cubrimiento t-ejecutable”). La conclusion del trabajo es que a
partir de un grafo PPFG, es imposible automatizar completamente el proce-
so de extraccion de casos de prueba que cumplan el criterio all-du-path para
programas concurrentes.

Otro método de generacion automatica de casos de prueba es el dado por
los mismos autores en [48], y esta basado en la insercion de delays (retardos)
en el programa concurrente. Esto en principio podria dar como resultado con-
juntos de prueba muy costosas (en cuanto a tiempo de ejecucion requerido).
Por esta razon, el enfoque se complementa con una técnica de reduccion de
ese costo, mediante la identificacion y subsecuente eliminacién de puntos de
delay redundantes. El calculo de este tipo de puntos se realiza mediante
un analisis de flujo de datos del programa. Es decir que dicha reduccion se
lleva a cabo mediante un anélisis estatico del programa.

Este enfoque tiene como principales ventajas y desventajas una misma
cosa: el estar basado en el tiempo, es decir, en ser basicamente un mecanis-
mo de timing-related testing. Sin embargo, se debe mencionar como ventaja
importante, el hecho de que al no utilizar como centro del analisis la infor-
maciéon de scheduling, o sea, todos las posibles intercalaciones de las acciones
del programa, es de facil implementacion en multiprocesadores, ya que no
requerird al momento de la ejecucion, utilizar eventos de sincronizaciéon. Por
la misma razon, no es necesario para el analisis la construccion de un grafo
de concurrencia como en el método anterior del criterio all-du-path , aunque
por otra parte esta aparente ventaja se ve mitigada por el hecho de que debe
realizarse un analisis de flujo de datos, tarea que no es trivial para la mayoria
de lenguajes.

Atun asi, el enfoque podria resultar ventajoso, comparado con el desarro-
llado en este trabajo, en sistemas multiprocesadores. Sin embargo, debido a
que el presente trabajo no incursiona en el terreno del testing de programas
concurrentes en multiprocesadores, ni de timing-related testing ni de criterios
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basados en flujo de datos, no se lo considerara en lo subsiguiente.

Otro acercamiento a la obtencién de casos de prueba en programacion
concurrente es es el llamado reachability testing [18]. En primer lugar,
se define lo que se llama una secuencia de sincronizacion (SYN—sequence)ﬂ
Luego los autores presentan un método que es intermedio entre testing no-
determinista (donde un programa concurrente se ejecuta varias veces con la
misma entrada con la intencion de ejecutar distintas SYN-sequences) y tes-
ting determinista (donde el programa concurrente se ejecuta con una entrada
determinada y en una SYN-sequence dada).

El método trabaja sobre un programa P tomando un par (X,S5), donde
X es una entrada para el programa P y S es una SYN-sequence para P,y
siguiendo estos pasos:

1. Se usa S para derivar un conjunto de prefijos para otras SYN-sequences
admisibles para P. Esos prefijos se llaman race-variants de S y se ob-
tienen cambiando el resultado de las condiciones de carrera¥en S.

2. Se realizan ejecuciones (deterministas) de P con entrada X, en cada
race-variant de S, de manera de recolectar SYN-sequences admisibles
adicionales para P con entrada X.

3. Para cada nueva SYN-sequence obtenida en el paso anterior, se repiten
recursivamente los pasos 1y 2.

En la descripcion anterior faltan detalles, como la forma de identificar las
condiciones de carrera en una SYN-sequence o qué hacer cuando el nimero
de SYN-sequences admisibles para una entrada dada son infinitas. Esas y
otras cuestiones pueden consultarse en el trabajo citado, pero los puntos mas
importantes a resaltar a los fines del presente trabajo son:

= El método es dindmico, pues se van generando casos de prueba a medida
que se ejecutan.

= El método es estructural, pues la identificacién de las condiciones de
carrera requiere analizar el codigo del programa.

= Si bien el método es aplicable a distintos lenguajes y a distintos meca-
nismos de threading, no es independiente de ellos, pues una vez fijado

9 El formato de esta secuencia depende de las construcciones concurrentes utilizadas en
el programa.
10 Race conditions.
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el lenguaje y el mecanismo concurrente subyacente, el formato de las
SYN-sequences y la identificaciéon de las condiciones de carrera esta
determinado por ellos.

Estas caracteristicas hacen que, aparentemente, el método no pueda ser
utilizado para derivar casos de prueba concurrentes a partir solo de la especi-
ficacion, es decir, mediante testing funcional. Esa limitacién no es propia del
método, sino que parece ser un rasgo comin a la programaciéon concurrente.
Aparentemente es bastante dificil desarrollar una técnica de extraccion de
casos de prueba para un programa concurrente a partir solo de su especifi-
cacion. Se volvera sobre esto en la seccion

3.5.2. Meétodos para ejecuciéon de casos de prueba

Una vez que ya se cuenta con los casos de prueba con los cuales se va
a someter a verificacion al sistema concurrente, la cuestion pasa a ser cémo
ejecutar esos casos. Esto es lo que se analiza a continuacion.

Mecanismos de record/replay

La mayoria de métodos de ejecucion son variaciones de un mismo meca-
nismo conceptual llamado de record/replay (debido a los conceptos involu-
crados: Monitoring o Record y Replay) y se diferencian entre si solo en la
forma y eficiencia con que implementan esos conceptos [20)].

En este tipo de mecanismos, en una primera corrida de un caso de prueba
se monitoriza o “graba” su ejecucion, almacenando informacion de scheduling
o de otro tipo que permita reproducir en el futuro la ejecucion de ese mismo
caso en condiciones similares. Por ejemplo, en el método dado en [36] esto se
hace utilizando Contadores de Instrucciones en Software, con la limitacion
de que el método solo funciona en monoprocesadores y a nivel de un solo
proceso (quizéa con varios threads) que no realiza IPCE

Una descripcion bastante completa de las variaciones actualmente dis-
ponibles de este tipo de mecanismos de testing se puede encontrar en [34].
En todas estas variaciones, un requerimiento fundamental para que la etapa
de replay sea posible, es que el sistema de scheduling subyacente sea visi-
ble al mecanismo. También hay que aclarar que las ejecuciones repetibles se
pueden utilizar no solo para hacer testing, sino también en otras dreas como
monitorizacion de rendimiento de sistemas o tolerancia a fallos [36].

I Inter-Process Communication.
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Nivel de abstraccién. Un punto importante a tener en cuenta, como se
menciond en la seccion [3.2.4] es que en este tipo de métodos juega un papel
fundamental el nivel de abstraccion al cual se considera el programa. Es decir,
una vez elegido un nivel de abstraccion, estos mecanismos guardaran infor-
maciéon que sea relevante para reproducir una ejecucion determinista a ese
niwel y superiores, aunque en dicha ejecucion podria haber no-determinismo
a niveles inferiores del elegido. De manera mas abstracta, la dificultad rad-
ica en que al variar el nivel de abstracciéon, se estd cambiando la nocién de
equivalencia de procesos con la cual se esta trabajando (nocion que es
necesaria pues lo que se desea es reejecutar un programa de manera “equiva-
lente” a cierta ejecucion original). Una ventaja muy importante del método
presentado en este trabajo con respecto los mecanismos de record/replay es
que otorga una gran flexibilidad a quien escribe los casos de prueba, ya que
éste puede expresarlos al nivel de abstraccion que desee.

El entorno desarrollado no utiliza record/replay. Si bien es cierto
que la técnica descripta en el presente trabajo consiste en forzar al programa
a ejecutar de manera determinista, esa ejecucion determinista de un caso de
prueba no se toma de una ejecucion particular “memorizada”’ previamente
como hacen los mecanismos de record/replay, sino que un mismo caso de
prueba se ejecuta de manera determinista en todas las intercalaciones posibles
del caso en cuestion, como se verd en el proximo capitulo.

Esto representa una gran ventaja frente a todos los métodos de tradi-
cionales de record/replay, que como se dijo son casi el unico enfoque a la
ejecucion de casos de prueba concurrentes, ya que en estos métodos un ca-
so de prueba solo pueden ser usado para mostrar la presencia de errores en
una intercalacion (la guardada en la etapa de record) pero ;qué pasa con las
demas intercalaciones posibles?



4. TESTING DE UNIDAD DE
PROGRAMAS C CONCURRENTES

4.1. Introduccion

En el presente capitulo se describe el entorno desarrollado, el cual se ins-
trumento6 en forma de extension a una herramienta open source preexistente
y de gran difusion, llamada CUnit, que es utilizada para realizar testing de
unidad de programas en lenguaje C y a la cual le fue anadida soporte especi-
fico para testing de unidad de casos de prueba concurrentes. La extension
desarrollada fue bautizada CUThread.

Se comenzara explicando qué es CUnit y como se usa, mediante un cédigo
de ejemplo, para luego pasar a presentar el mecanismo de corrutinas que le
permite a la extension CUThread soportar concurrencia de manera portable.
Luego se presentaré la extension explicando sus objetivos, implementacion y
modo de uso, asi como sus limitaciones. Se finalizara comentando acerca de
otras opciones, finalmente descartadas, que se consideraron en las primeras
etapas de la tesina para alcanzar los objetivos propuestos.

4.2. CUnit, una herramienta para Testing de
Unidad

CUnit es un sistema para escribir y ejecutar casos de prueba de unidad
para programas C. Esta implementado como una biblioteca, que durante la
fase de testing se enlaza con el c6digo a ser testeado. Es una gran ayuda a la
hora de administrar los casos de prueba, ya que permite agruparlos en con-
juntos de casos de prueba, ejecutar conjuntos especificos o tests especificos,
todo esto desde diferentes interfases desde las cuales se pueden redirigir las
salidas de los tests para generar distinta clase de reportes. Todo eso se puede
hacer de manera automaética o bien interactiva.

La posibilidad de automatizacion de la ejecucion que brinda el entorno
es de gran importancia debido a que si se piensa al testing como verificacion



4. Testing de Unidad de programas C concurrentes 45

por experimentacién, dicha automatizacién permite repetir los experimentos
todas las veces que sean necesarios sin mayor esfuerzo para los desarrollado-
res, lo que en general implicard que se testee mucho mas seguido a lo largo
del ciclo de vida del software.

Los casos de prueba estan estructurados alrededor de aserciones, que
permiten comprobar el cumplimiento (o no) de una determinada propiedad
del programa en un punto de la ejecuciéon. La expresion o formula de dicha
propiedad puede ser cualquier condicion logica del lenguaje C. La aserciéon no
tomara ninguna accion con respecto al programa testeado, solo guardaré en
una base de datos asociada a la ejecucion el resultado de la condiciéon logica
en cuestion, junto con informacion de en qué punto (archivo y ntimero de
linea) particular del programa ocurrio. Al final de la ejecucion, o cuando el
ejecutante del conjunto de prueba lo pida interactivamente, se generard un
reporte con los resultados almacenados en esa base de datos.

Nota histérica. CUnit es un derivado especifico para C del exitoso entorno
de testing xUnit. Se llama asi a un diseno genérico basado en las ideas
originalmente desarrolladas para sUnit (un entorno de testing de unidad para
Smalltalk) creado por Kent Beck. Hoy en dia existen versiones disponibles de
derivados de xUnit para una enorme cantidad de lenguajes de programacion,
y en particular para todos los lenguajes de uso comun en la industria. Esto es
debido a la generalidad de dicho entorno y a lo adaptables que fueron sus ideas
bésicas (tests organizados en conjuntos de prueba, aserciones para expresar
cumplimiento de propiedades, manejo uniforme de la salida, reportes) a una
gran variedad de lenguajes.

Ejemplo de uso. A continuaciéon se muestra un programa que hace uso
de CUnit para ejecutar dos casos de prueba:

#include <string.h>
#include <CUnit/CUnit.h>

int max (int i, int j)
{
return (i > j) 7 i : j;

}

void max_test (void)

{
CU_ASSERT (max (3,0) == 3);
CU_ASSERT (max (-1,0) == 0);



4. Testing de Unidad de programas C concurrentes 46

CU_ASSERT (max (2,2) == 2);
}

void strcat_test (void)
{
char greeting[32] = "Hello";

CU_ASSERT_STRING_EQUAL (strcat (greeting, " World"), "Hello World");
CU_ASSERT (1 > 2);
}

int main (int argc, char *argv[])
{

CU_pSuite test_suite;

CU_pTest test_case;

CU_initialize_registry();
test_suite = CU_add_suite ("example", NULL, NULL);
if (!test_suite) {

perror ("cannot initialize test suite");

return 1;

}
CU_add_test (test_suite, "max_test", max_test);
CU_add_test (test_suite, "strcat_test', strcat_test);
CU_basic_run_tests (;

return O;

Un primer test comprueba la correctitud de una funcién implementada,
mientras que un segundo test comprueba que una funcién de biblioteca esté
funcionando como se espera. La segunda asercion de strcat_test, que por
supuesto fallara, se escribié con el objetivo de mostrar como aparecen las
aserciones fallidas en el reporte generado por CUnit que se mostrara mas
adelante.

Observar que un mismo test puede contener una cantidad arbitraria de
aserciones. Cuantas serd adecuado poner en un mismo test es una decision del
equipo que lleva adelante el testing. La practica usual es que un test someta
a prueba a una caracteristica puntual de una funcién o unidad especifica. Por
ejemplo, cuando se desea probar el comportamiento de la funcién strcat,
usualmente se escribiran varios tests strcat_testl, strcat_test2, etc., que
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probaran distintas cualidades de la funcién.

Siguiendo con el ejemplo, se ve que en la funciéon principal se crea un
conjunto de prueba llamado “example”, a la cual se anaden los dos testsﬂ
En el caso de tener una gran cantidad de tests, CUnit ofrece métodos para
simplificar este proceso. Por ejemplo, existe la macro CU_ADD_TEST que evita
el tener que darle un nombre al test, pues lo hace automaéaticamente en base
al nombre de la funcién que se le pasa. Otra posibilidad es indexar los tests
mediante un arreglo de estructuras CU_TestInfo, referenciar ese arreglo en
una estructura CU_SuiteInfo y luego registrar el conjunto de prueba com-
pleto (junto con todos los tests referenciados) mediante una sola llamada a
CU_register_suites(), lo que simplifica el manejo de grandes conjuntos de
prueba que contengan muchos tests.

Al compilar y ejecutar el ejemplo, el reporte generado por CUnit es:

CUnit - A unit testing framework for C - Version 2.1-0
http://cunit.sourceforge.net/

Suite example, Test strcat_test had failures:
1. examplel.c:21 -1 > 2

Run Summary: Type Total Ran Passed Failed Inactive
suites 1 1 n/a 0 0
tests 2 2 1 1 0
asserts 5 5 4 1 n/a
Elapsed time = 0.000 seconds

Se informa que en total se ejecutaron 2 tests en 1 conjunto de prueba, asi
como 5 aserciones en total, de las cuales 1 fall6. Sobre esta asercion fallida
se dan mas detalles: se dice que aparece en la linea 21 del archivo fuente
examplel.c (que es la linea que contiene la asercion CU_ASSERT(1 >2)) y que
corresponde al test strcat_test del conjunto de prueba llamado “example”.
Ademaés se muestra la condicién que motivo el fallo (1 > 2).

I Por simplicidad se omite la comprobacién de errores de esta parte.
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4.2.1. Limitacién de CUnit para testing de programas
concurrentes

Como se dijo, la automatizacion de la ejecucion de casos de prueba deberia
permitir repetir los experimentos de testing todas las veces que sean necesa-
rios sin mayor esfuerzo para los desarrolladores. CUnit ofrece esta automati-
zacion y ademés, como trabaja almacenando los resultados de las condiciones
logicas de las aserciones junto con el punto del programa (nimero de linea)
en donde dicha aserciéon se encuentra, ayuda a la identificaciéon de defectos
en programas secuenciales. Pero esto pierde eficacia al tratar con programas
concurrentes, ya que para éstos no basta con conocer el punto en el codigo en
el cual una asercion es falsa, pues eso no dice lo suficiente acerca del punto
en la ejecucion del programa en el cual la asercion fallo. Es decir, no se sabe
con qué secuencia de instrucciones se llegd a dicha falla.

Por otro lado, los beneficios de la automatizacion de la ejecucion se ven
disminuidos por el hecho de que nada garantiza que entre una ejecuciéon y
otra de un programa concurrente se siga la misma secuencia de instrucciones,
con lo que una misma asercion puede resultar verdadera y falsa en distintas
ejecuciones de un mismo caso de prueba.

Es para paliar estas limitaciones que se cred la extension CUThreadﬂ
Con ésta, CUnit puede hacer frente mucho mejor al testing de programas
concurrentes. Pero antes de pasar a ver la extension en si, en la proxima
seccion se presentaran los mecanismos sobre los que esta basada la misma.

4.3. Corrutinas

Las corrutinas representan “hilos” en CUThread, es decir, estan en la base
de su sistema de concurrencia.

Se llama corrutinas a un conjunto de procedimientos o funciones que tra-
bajan cooperativamente para solucionar una tarea, pero con la particularidad
de que el control se transfiere de una a otra no necesariamente siguiendo la
politica tradicional de llamada a procedimiento o haciendo llamadas explici-
tas a la corrutina que debera continuar la ejecucion.

Recordar que en la politica tradicional, luego de una llamada a una fun-
cion f, el control es transferido a f y luego, cuando f retorna, el control
vuelve al punto posterior a donde se hizo la llamada a f. Esta politica se
ha instaurado histéricamente asi pues se lleva bien con las arquitecturas de

2 Se mencionan aqui solo las limitaciones referentes al testing de programas concur-
rentes. También existen otras, como por ejemplo la falta de un mecanismo para determinar
si un conjunto de casos de prueba cumple 0 no un criterio de recubrimiento dado.
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stack sobre las cuales estdn basados la mayoria de los microprocesadores, y
porque es adecuada para razonar sobre programas secuenciales. Sin embargo,
para programas concurrentes, por lo general no brinda la mejor expresividad
(ver conclusion al final de esta seccion).

A continuacién se mostrara una caracteristica del lenguaje C que permite
implementar un mecanismo de continuaciones (restringidas) en dicho lengua-
je, v luego se vera como utilizando este mecanismo se puede implementar todo
un sistema de programacion concurrente mediante corrutinas, el cual tiene
la caracteristica de ser independiente de la plataforma (ni siquiera requiere
la presencia de un Sistema Operativo).

Las continuaciones son un mecanismo alternativo de transferencia de
flujo de control estructurado. En el esquema tradicional de trasferencia de
flujo de control hay funciones llamantes que invocan o llaman a funciones
y esperan que retornen para luego continuar procesando. Con esto, se va
formando durante la ejecucion un drbol de invocacion de funciones.

Por otro lado, con un esquema de continuaciones, una funcién que llama a
otra le proporciona junto con el resto de argumentos un argumento especial,
una “continuacion”, que es una cierta estructura que indica de alguna manera
donde la funciéon llamada debe continuar la ejecucion (transferir el control)
una vez que termine su procesamiento. Es decir que la funcién ya no “retorna”,
sino que “contintia” en el lugar indicado por la continuacion.

Claramente esto permite que se puedan establecer estructuras de flujo de
control que no estén restringidas a una estructura de invocaciéon en forma de
arbol. Es debido a esto que, como se afirma maés arriba, la estructura tradi-
cional de invocaciones de funciones en forma de arbol no presenta la mejor
expresividad en ciertos tipos de programas, como por ejemplo en los pro-
gramas concurrentes. Para estos programas, un esquema de continuaciones
parece adaptarse mas naturalmente.

4.3.1. Duff’s device

Se llama Duff’s device a un truco de programacion en C inventado en
el ano 1983 por Tom Duff de los laboratorios Bell de AT&T (aunque al
momento de la invencion se encontraba trabajando en Lucasfilm). La idea
surgié a partir del deseo de optimizar una funcion de tipo memepy():

/* Falla si count es 0 */
send (short to, short from, int count)

{
do
*to = *xfrom++;
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while (--count>0);

+

Una soluciéon alternativa que se le ocurri6 a Tom Duff para mejorar el
rendimiento fue la de hacer uso de un loop unrollingﬂ para disminuir la can-
tidad de restas y comparaciones con cero que se intercalaban con las copias
de from hacia to, y de esa forma concatenar varias copias seguidas con una
sola resta seguida de comparacion. Lo novedoso no fue el loop unrolling, sino
la forma de implementarlo en C:

send (short to, short from, int count)

{
int n = (count+7)/8;
switch (count%8) {
case 0: do { *to = *from++;
case 7: *to = *from++;
case 6: *to = *from++;
case b5: *to = *fromt+;
case 4: *to = *fromt++;
case 3: xto = *fromt+;
case 2: *to = *from++;
case 1: *to = *from++;

} while (--n>0);

}

}

Observar que las etiquetas de la sentencia switch, excepto la 0, se en-
cuentran dentro del bucle while. También recordar que en C, una vez que
se salta a una etiqueta en una sentencia switch, se sigue ejecutando lo que
resta en el bloque a menos que explicitamente se salga de él con una sentencia
break.

Teniendo en cuenta esto, se puede entender la funcién anterior: mediante
un loop unrolling se agrupan las sentencias de ocho iteraciones distintas del
while original en un sola iteraciéon del nuevo while, y para arreglar el prob-
lema de qué hacer cuando count no sea mialtiplo de ocho, se hace un switch

3 También llamada loop unwinding. Es una técnica de optimizaciéon de programas en la
cual se trata de ahorrar tiempo de computo reduciendo de instrucciones que el programa
debe ejecutar para llevar adelante el loop. Para lograr esto, se toma un conjunto de in-
strucciones que serian llamadas en distintas iteraciones del loop y se las ejecuta en una
sola iteraciéon del mismo. Esto ahorraria la sobrecarga de algunas instrucciones “adminis-
trativas” del loop, como el incremento de indices de iteracion, etc.
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sobre el resto de dividir count entre ocho para de esa manera saltar a la sen-
tencia correspondiente dentro del while (esto es el Duff’s device) de manera
de terminar de copiar ese “resto” que falta.

Algo muy importante es que el coédigo anterior cumple con los estandares
de C. Mas aun, en [I3] Tom Duff asegura que Larry Rosler, chairman del
subcomité de estandarizacion X3J11, le coment6 que dicha caracteristica (la
posibilidad de saltar dentro de un while) fue cuidadosamente estudiada y
finalmente se decidi6é que era legal.

Muy bien, hasta ahora, por medio del Duff’s device, se tiene un meca-
nismo para expresar loop unrolling en C. La pregunta es ;como puede ser
util este truco para la programacion concurrente? La respuesta es que dicho
truco tiene otros usos, por ejemplo, como ya lo not6 su descubridor en [13],
para implementar maquinas de estado dirigidas por interrupciones, a las que
Simon Tatham les di6 una estructurada y reutilizable forma final mediante
sus continuaciones locales|4]].

4.3.2. Continuaciones locales

Las continuaciones locales brindan un mecanismo basico para implemen-
tar corrutinas en C. Recordando que para las corrutinas lo que se necesita
es que haya un mecanismo mediante el cual una corrutina le pueda ceder el
control a otras, pero no necesariamente haciendo una llamada explicita a la
corrutina que continuara la ejecucion, sino simplemente “abandonando” el uso
del procesador, se verd como utilizar las continuaciones para esto analizando
en primer lugar como se puede utilizar el Duff’s device para implementar
continuaciones locales.

Estas continuaciones se llaman locales pues no son tan generales: no se
abstraen por completo del hecho de que se estan ejecutando en una maquina
de stack con una llamada a funcién con politica tradicional. De hecho, habra
un gran dispatcher o manejador general del sistema de corrutinas, que hara
todo el tiempo llamadas a funciones convencionales. Es decir que esta rutina,
llamante de todas las corrutinas, se encontrara en un ciclo while haciendo
llamadas a funciones segtin la convencion tradicional. El truco estard en las
funciones llamadas.

La corrutina llamada serd una funciéon que tendrd una operacion de tipo
return and continue: hard que se retorne de la funcion, pero ademas provocara
que la proxima vez que ésta sea llamada, la ejecuciéon se retome a partir de la
sentencia inmediatamente posterior a donde se hizo el return anterior. Aqui
es donde se utilizara el Duff’s device.

A partir del fragmento de co6digo mostrado en la seccion anterior, se ve
que algo como lo siguiente presenta el comportamiento deseado:
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int function (void)

{

static int i, state = O;

switch (state) {
case 0: /* comienzo de la corrutina */
for (1 = 0; 1 < 10; i++) {
state = 1; /* la proxima vez el switch ird al '"case 1" %/
return i;
case 1: /% la proxima vez se ejecutard desde aqui */

b
}

Observar que la segunda etiqueta del switch se encuentra dentro del
bucle for, lo que provoca que cuando state tenga el valor 1 (en este ejemplo,
ocurrira luego de la primera llamada a la funcion) se salte dentro del bucle.
Es decir, se continuara en el punto siguiente al del retorno previo desde la
misma funcion (ya que la etiqueta 1 se encuentra inmediatamente después
de la sentencia return 1i).

Entonces esto funciona como se deseaba, pero el codigo resultante no
es muy claro para quien no comprenda como trabaja el Duff device. Para
hacerlo méas elegante y reutilizable, se pueden esconder los detalles detrés de
un conjunto de macros, ya que la estructura bésica serd siempre la misma.
Una primera versién seria:

#define crBegin static int state=0; switch(state) { case 0:
#define crReturn(i,x) do { state=i; return x; case i:; } while (0)
#define crFinish }

int function (void)
{

static int 1i;

crBegin;

for (i = 0; i < 10; i++)
crReturn (1, 1i);

crFinish;

+

Es decir, el comienzo y el final de la corrutina deberd marcarse con
crBegin y crFinish respectivamente, y crReturn es la operacion de tipo
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return and continue deseada. Se debe tener en cuenta que las variables lo-
cales deberan ser static si se quiere que sus valores se preserven luego de una
llamada a cheturnE], y que esta tltima macro no deberéd ser usada dentro
de un switch explicito.

Para obtener la version final solo falta un detalle. En el ejemplo dado, hay
un tnico punto en el cual se retomaré la ejecucion luego de un retorno (hay
un solo crReturn). Esto hace que state deba tomar dos posibles valores:
0 si nunca se llamo6 a crReturn o 1 para el (anico) punto de reinicio. En
general, si se tienen n posibles puntos de reinicio de ejecucion (n invocaciones
a crReturn), se necesitaran también n + 1 valores diferentes para stateE]
(para poder distinguir los distintos puntos en los cuales se debe retomar la
ejecucon en la proxima invocacion). Mantener esto a medida que el programa
crece, es muy tedioso y sujeto a errores, ademas de aumentar el costo de
mantenimiento del codigo.

Para solucionarlo, se lo puede automatizar haciendo uso de la macro
__LINE__, que es parte del estandar de C, y es expandida por el preprocesador
y reemplazada por el nimero de linea del archivo fuente en la que la mis-
ma aparece. Aprovechando la monotonicidad con que crecen los nimeros
de linea en un mismo archivo fuente, se puede definir crReturn como sigue
(observar que se elimind el primer argumento de la version anterior):

#define crReturn(x) do { state=__LINE__; return x; \
case __LINE__:; } while (0)

con lo cual se libra al programador de la administracion de los posibles va-
lores para los puntos de reinicio de ejecuci()nﬂ Con esto se tiene todo lo
necesario para implementar continuaciones locales en C de manera portable,
que pueden utilizarse para implementar todo un conjunto completo de prim-
itivas para programacién concurrente, como se vera en la siguiente seccion.

4.3.3. Protothreads

Protothreads es una biblioteca que proporciona soporte para progra-
maciéon multihilo en C de una manera portable y casi sin costo extra tanto
en tiempo como en espacio. Implementa esto haciendo uso de un sistema de
continuaciones locales creado por Adam Dunkels, que a su vez estan basadas
en las de Simon Tatham vistas en la secciéon anterior. Adam Dunkels uti-
liz6 estas continuaciones para implementar el sistema operativo embebido

4 0 bien declararlas como globales.

® Valores que son pasados mediante el primer argumento de crReturn.

6 Por supuesto, se debe tener cuidado de no colocar dos invocaciones a crReturn en
una misma linea.
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Contiki[] desarrollado por el Instituto Sueco de Ciencias de la Computacion.
Contiki es un SO multitarea con soporte de TCP/IP, sistema de ventanas,
navegador web y acceso remoto via VNC, ademas de otras caracteristicas
interesantes, como la posibilidad opcional de multitarea preemptiva y otras.

Protothreads no es en realidad una biblioteca en la forma tradicional del
término, sino sélo un conjunto de macros distribuidas en archivos de cabecera
C, que al ser utilizadas para implementar un programa concurrente, expanden
a codigo C 100 % “puro” e independiente de cualquier plataforma, es decir, no
hace uso de llamadas al sistema ni a bibliotecas externas ni utiliza assembler
ni ninguna caracteristica particular de algin compilador. Esto también hace
que pueda ser utilizada con o sin un Sistema Operativo subyacente.

Protothreads cumple su objetivo casi sin costo extra pues la sobrecarga
de computo para la sincronizacion es infima y el espacio extra utilizado es
de solo 2 bytes por hilo de ejecucion. Ademas, no se utiliza un stack
aparte para cada thread. Al ser la biblioteca solo un conjunto de macros
que expanden a cédigo C, el programa compilado no debe enlazar en tiempo
de ejecucion con ninguna “biblioteca Protothreads” o algo similar: todo la
funcionalidad multihilo es llevada a cabo por el propio codigo del programa.

Para comprender como funciona, primero se presenta la implementacion
(muy simple) de continuaciones locales dada por Adam Dunkels en el archivo
de cabecera 1c.h:

typedef unsigned short lc_t;

#define LC_INIT(s) s =0;

#define LC_RESUME(s) switch(s) { case O:

#define LC_SET(s) s = __LINE__; case __LINE__:
#define LC_END(s) }

LC_RESUME marca el punto de inicio de una continuacién local, LC_SET es
la operacion de tipo return and continue vista en la secciéon anterior, y que
sirve para marcar un punto de reinicio de ejecucién, y LC_INIT y LC_END son
los delimitadores del cédigo de la continuacion.

Ya con esto, se pueden definir las construcciones concurrentes brindadas
por la biblioteca. Las construcciones bésicas son (resumen extraido del archi-
vo de cabecera pt.h):

#include "lc.h"

struct pt {
lc_t 1c;

" http://www.sics.se/contiki/
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};

#define PT_THREAD_WAITING O
#define PT_THREAD_EXITED 1
#define PT_THREAD(name_args) char name_args
#tdefine PT_INIT(pt) LC_INIT((pt)->lc)
#define PT_BEGIN(pt) { PT_YIELDING(); LC_RESUME((pt)->1c)
#define PT_END(pt) LC_END((pt)->1lc); pt_yielded = 0; PT_EXIT(pt); }
#define PT_SCHEDULE(f) ((f) == PT_THREAD_WAITING)
#define PT_WAIT_UNTIL(pt, condition) \
do { \
LC_SET((pt)->1c); \
if (' (condition)) { \
return PT_THREAD_WAITING; \
A\
} while(0)
#define PT_WAIT_WHILE(pt, cond) PT_WAIT_UNTIL((pt), !(cond))
#define PT_YIELDING() char pt_yielded = 1
#define PT_YIELD(pt) \
do { \
pt_yielded = 0; \
PT_WAIT_UNTIL(pt, pt_yielded); \
} while(0)
#define PT_YIELD_UNTIL(pt, cond) \
do { \
pt_yielded = 0; \
PT_WAIT_UNTIL(pt, pt_yielded && (cond)); \
} while(0)

PT_THREAD es usada para declarar la funcién correspondiente a una corru-
tina. El cuerpo de dicha corrutina deberé estar encerrado entre PT_BEGIN y
PT_END. Observar que PT_BEGIN abre una llave sin cerrarla, ya que sera cerra-
da por PT_END. PT_YIELDING es usado para marcar el hecho de que el thread
puede cederle el lugar a otro, invocando PT_YIELD. Las funciones de las co-
rrutinas serdn llamadas desde un dispatcher central o scheduler que les dara
a todas ellas la oportunidad de ejecutarse mediante el uso de PT_SCHEDULE.
Por supuesto, el scheduling aqui no es preemptable, sino que el modelo de
concurrencia es cooperativo: el flujo de control es transferido de una corru-
tina a otra por propia decision de las corrutinas y no por la imposicién del
schedlﬂeﬂﬂ.}\ntes de llamar por primera vez a la funciéon de una corrutina, el

8 El scheduler a lo sumo impondra el orden en el cual se le dard oportunidad a cada
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scheduler debera inicializarla mediante PT_INIT.

Existen otras operaciones, como PT_SPAWN para “lanzar” una nueva, corru-
tina, PT_RESTART para reiniciarla, PT_EXIT para abandonarla y para esperar
a que una corrutina finalice se brinda PT_WAIT_THREAD. También se cuenta
con un sistema de seméaforos: PT_SEM_INIT, PT_SEM_WAIT y PT_SEM_SIGNAL.

Para comenzar a comprender las operaciones anteriores, nada mejor que
un ejemplo, como el que se puede observar en la figura [4.1} que es muy simple
y autoexplicativo. De hecho es una sobresimplificacién, pues hay una sola
corrutina, que no tiene mucho sentido como sistema concurrente, pero mas
adelante se veran ejemplos més reales con mas de una corrutina, al mostrar
como funciona la extension CUThread desarrollada en este trabajo.

4.4. Entorno desarrollado

Se cred un entorno de testing de programas concurrentes extendiendo
CUnit de manera que dé soporte especial a este tipo de programas. A con-
tinuacion se presentan los objetivos de la extension, para luego pasar a ver
como funciona, junto con sus limitaciones. Se finaliza comentando las dificul-
tades encontradas durante el curso del desarrollo.

4.4.1. Objetivos

El entorno deberia brindar soporte:

1. Para la ejecucion de casos de prueba concurrentes.

2. Para la obtencién de las intercalaciones relevantes a un caso de prueba
concurrente dado.

En cuanto al primer punto, el programador deberia poder escribir casos
de prueba de unidad en lenguaje C, definiendo explicitamente qué acciones
seran atomicas al momento de la ejecucion. Luego estos casos de prueba se
agruparan en conjuntos que el entorno ejecutard de manera secuencial en
todas las intercalaciones posibles de sus acciones atémicas. También deberia
existir un mecanismo para ejecutar ese grupo de casos de prueba solo en las
intercalaciones dados por el encargado del testing. Estos objetivos se lograron
completamente, como se mostrara en breve.

En cuanto al segundo punto, se deberia brindar un mecanismo para obte-
ner solo las intercalaciones relevantes a la verificaciéon de una propiedad dada.

corrutina de ejecutar.
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#include '"pt.h"

static int counter;
static struct pt example_pt;

static
PT_THREAD (example (struct pt *pt))
{

PT_BEGIN(pt) ;

while(1) {
PT_WAIT_UNTIL (pt, counter == 1000);
printf ("Threshold reached\n");
counter = 0;

}

PT_END(pt) ;
}

int main (void)
{

counter = 0;
PT_INIT (&example_pt);

while (PT_SCHEDULE(example(&example_pt)))
counter++;

return O;

Fig. 4.1: Ejemplo de uso de la biblioteca Protothreads.
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Esto se podria hacer derivando los casos de prueba a partir de la especifi-
cacion (donde también estaria expresada la propiedad a verificar) y luego
descartando las intercalaciones irrelevantes mediante algiin criterio. Dicho
método no se desarrolld en el presente trabajo, aunque si se analizaron al-
gunas opciones al respecto. Mediante ese anéalisis, presentado mas adelante,
se pudieron identificar las dificultades fundamentales por las cuales no fue
posible cumplir dicho objetivo.

4.4.2. Extensién a CUnit para testing de programas
concurrentes: CUThread

La extension desarrollada provee primitivas para programacion concu-
rrente, que se implementan a partir de Protothreads. Ademas, se disefi6 un
mecanismo de identificacion de todas las intercalaciones posibles, junto con
un método de ejecucion determinista de una intercalacion dada. También se
hicieron modificaciones para que las aserciones fallidas de CUnit muestren
no sélo el lugar en el codigo del programa en el cual se produjo el falld’}
sino que junto con ello muestre la secuencia de instrucciones atomicas con
las cuales se llegd a ese punto.

El codigo de toda la funcionalidad anadida se concentra en dos archivos
fuente, CUThread.c y CUThread.h, ademas de los archivos propios de Pro-
tothreads, y no se modificaron en nada los archivos C originales de CU-
nit, sino solo algunos archivos de compilacién, para que consideraran en la
construccion del framework la existencia de los archivos anadidos. Todo el
desarrollo se realiz6 tomando como base a CUnit version 2.10.

Instrucciones atémicas. Las instrucciones atoémicas sobre las que se cal-
culan las intercalaciones no estan predeterminadas, sino que es el propio
disenador del caso de prueba el que decide la granularidad de las mismas,
marcando explicitamente lo que quiere que sea una sentencia atémica pasan-
dola como pardmetro a la macro CU_STM(). Esta macro cumple una doble
funcion: durante una primera etapa, la de inicializacién, obtiene los ntmeros
de linea en los cuales se encuentran las instrucciones atémicas, y luego, en
la etapa de ejecucion efectiva del test, fuerza a la corrutina que ejecutara la
sentencia a esperar hasta que le llegue su turno.

9 Esto no se logra en los tests CUnit tradicionales, donde solo se puede localizar el punto
en el test en donde fall6 una aserciéon. En cambio en CUThread ello si es posible debido a
que los fragmentos de co6digo que se desea someter a prueba de forma concurrente con otros
fragmentos del mismo programa son extraidos del programa original y transformados en
tests CUThread, con lo cual de esa manera se pueden localizar los puntos en el programa
(transformado en test) en el cual fallaron las aserciones.
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De esta manera, un scheduler central puede realizar una ejecuciéon de-
terminista de un caso de prueba, ordenando los ntmeros de linea de las
instrucciones a ejecutar, y luego lanzando todas las corrutinas que se de-
seen en paralelo, ya que cada corrutina esperara a ejecutar (la sentencia que
recibié como parametro mediante la macro CU_STM) hasta que le llegue el
turno fijado por la ordenacion que hizo el scheduler.

Lo anterior se ilustrard con un ejemplo més adelante, pero primero se
vera como esta definida la macro:

#define CU_STM(stm) \
if (!'_CU_thread_initialized) \
ins_per_thread[CU_current_thread] [CU_current_stm++] = __LINE__;\
else \
do { \
PT_WAIT_UNTIL (pt, ins[CU_current_stm] == __LINE__); \
stm; \
CU_current_stm++; \
} while (0)

ins_per_thread contiene una entrada para cada corrutina. Dicha en-
trada es un arreglo donde en la etapa de inicializaciéon se guardaran los
nimeros de linea donde comienzan las sentencias atémicas de la corrutina
en cuestion[] Esa informacion se utilizard luego para generar las intercala-
ciones posibles de todas las corrutinas del caso de prueba mediante la funcién
CU_thread_build_interleaves().

Otros métodos brindados por la extension son: CU_THREAD_BEGIN_INIT
y CU_THREAD_BEGIN_END para indicar el comienzo y fin de la etapa de ini-
cializacion, respectivamente, en la cual como se dijo se obtienen los nlimeros
de las lineas en las que se encuentran las instrucciones atémicas, y por otro
lado CU_thread_show_interleaves() para mostrar un conjunto de inter-
calaciones dado. Ademés se dispone de todas las primitivas de concurrencia
ofrecidas por Protothreads, aunque cada una con su prefijo PT cambiado por
CU_THREADE. También se implementaron y reimplementaron algunas macros
y funciones internas de CUnit para el manejo de los fallos en las aserciones.

Finalmente, se brinda la funcién CU_thread_set_interleave() que per-
mite fijar la intercalacion a ser ejecutada, que era uno de los objetivos a
cumplir por el entorno.

10 Recordar que a pesar de que CU_STM parece estar definida en varias lineas, en realidad
su expresion ocupa una sola, pues los caracteres de nueva linea estédn escapados.

' No se deben mezclar en un mismo programa macros de Protothreads con las corres-
pondientes macros de tipo CU_THREAD.
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Ejemplo de uso de la extensién. Supongamos que se tiene un progra-

ma que define dos funciones f y g, v se desea probar el comportamiento

concurrente de esas dos funciones. Para hacer esto usando la extension de-

sarrollada, se deben escribir ambas funciones como corrutinas CUThread.

Luego se ejecutaran estas corrutinas en todas sus intercalaciones posibles.
Por ejemplo, si en el programa se tienen f y g como sigue:

static int a;

int £()

{
int b;
a=1;
b = a;
return b;

}

void g()

{
a=1;
a = 0;

}

y se espera que f() siempre devuelva 1, cosa razonable en un programa
secuencial tradicional, se puede comprobar la validez o no de esa afirmacion
utilizando CUThread.

Si se desea comprobar si £() siempre devuelve 1 cuando es ejecutada
concurrentemente con el fragmento de codigo correspondiente a la funcion
g, se deberan crear dos corrutinas CUThread, una para f y otra para g,
indicando cuales sentencias se considerardn como atémicas, y escribiendo lo
que se quiere comprobar en forma de asercion, al final de £, antes de que esta
retorne:

#include <stdlib.h>
#include <assert.h>
#include <stdio.h>
#include <CUThread.h>

static int a;

~N O O WwN -
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CU_THREAD (f)

{

int b;

CU_THREAD_PROLOGUEQ) ;

CU_STM(a = 1);
CU_STM(b = a);
CU_ASSERT (b == 1);

CU_THREAD_EPILOGUE() ;

CU_THREAD(g)

{

CU_THREAD_PROLOGUEQ) ;

CU_STM(a
CU_STM(a

1),
0);

CU_THREAD_EPILOGUEQ) ;

void scheduler (void)

{

CU_list *interleaves = NULL;
CU_list *current_interleave;
int running, fr, gr;

CU_THREAD_BEGIN_INIT();
CU_THREAD_INIT(f);
CU_THREAD_INIT(g);
CU_THREAD_END_INITQ);

/* Interleaves must be built AFTER thread initialization */
interleaves = CU_thread_build_interleaves();
CU_thread_show_interleaves (interleaves);

while (current_interleave = CU_list_item (interleaves)) {

CU_thread_set_interleave (current_interleave);

CU_THREAD_RESET (f) ;
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49 CU_THREAD_RESET (g) ;

50 a=0;

51 fr = gr = (10);

52 do {

53 if (fr)

54 fr = CU_THREAD_SCHEDULE(f) ;
55 if (gr)

56 gr = CU_THREAD_SCHEDULE (g) ;
57 running = (fr || gr);

58 } while (running);

59 interleaves = CU_list_next (interleaves);
60 b

61 }

La funcion scheduler se registrara como test dentro de un conjunto de
prueba y se ejecutara desde la funcion main() de la manera usual vista en
el ejemplo anterior de uso de CUnit (pagina [45). Al momento de ejecutar el
test, £ v g se ejecutaran en todas las intercalaciones posibles de sus acciones
atomicas. Claramente algunas de estas ejecuciones haran que falle la asercion
de la corrutina f (concretamente, aquellas en que a haya sido modificada
antes de ser asignada a b). El resumen generado por CUnit al ejecutar el test
del ejemplo es el siguiente:

CUnit - A unit testing framework for C - Version 2.1-0
http://cunit.sourceforge.net/

25 26 ,
14 15 ,

25 26 14 15 ,
14 25 26 15 ,
25 14 26 15 ,
14 15 26 26 ,
14 25 15 26 ,
25 14 15 26 ,

Suite concurrent, Test testl had failures:
1. wrongl.c:16 - b == 1 [interleave 14, 25, 26, 15]
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2. wrongl.c:16 - b == 1 [interleave 25, 14, 26, 15]

Run Summary: Type Total Ran Passed Failed Inactive
suites 1 1 n/a 0 0
tests 1 1 0 1 0
asserts 6 6 4 2 n/a
Elapsed time = 0.000 seconds

Antes de iniciar la ejecucion de las corrutinas, el scheduler calcula las
intercalaciones y luego las muestra, debido a que se invoca a la funcion
CU_thread_show_interleaves (). Esta funcion hace que al comienzo del re-
sumen se muestren las secuencias de instrucciones de cada corrutina ({25,
263} para gy {14, 15} para f), seguidas de una lista con todas las intercala-
ciones posibles de dichas secuencias.

Luego de ejecutar el conjunto de prueba (con su unico caso de prueba),
se observa que se realizaron 6 aserciones (la asercion de f, ejecutada una vez
para cada intercalacion), de las cuales fallaron 2. En ambos casos se tratd
de la misma condicion fallida ((b == 1) en la linea 16 del archivo fuente
wrongl.c) pero con distintas intercalaciones, que son los mostrados entre
corchetes.

Es decir que se muestra el punto del programa en el cual la asercion fue
falsa, junto con la intercalacion con la cual se lleg6 a ese punto. Por ejemplo, si
se sigue la primera intercalacion fallida {14, 25,26, 15}, se ve que la secuencia
de acciones fue:

1; /* linea 14 %/
1; /* linea 25 */
= 0; /* linea 26 */
a; /* linea 15 */

oo
[

Luego de la cual claramente no vale que b == 1. El ejemplo presentado
es artificiosamente simple. Sin embargo, no es dificil imaginarse programas
concurrentes reales que utilicen el mismo esquema. Por ejemplo, cinco co-
rrutinas que implementen el problema de los filésofos, donde en el medio se
introduzcan aserciones que comprueben la propiedad de exclusiéon mutua de
los tenedores usados por los filosofos.

Como se puede observar, CUThread no solo da un mecanismo para eje-
cutar casos de prueba concurrentes, de manera automatica y ayudando a
poner de manifiesto errores, sino que luego de la aparicion de uno, provee
de informacién sumamente util a la hora de localizar el lugar en donde se
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encuentra asi como el camino de ejecucion con el cual se lleg6 a ese punto
del programa. Y todo esto independientemente de la propiedad que se esté
queriendo verificar.

4.4.3. Limitaciones

El ejemplo presentado, ademas de ser muy simple, tiene una particula-
ridad: no tiene bucles, y el nimero de sentencias a ser ejecutado por ca-
da corrutina es determinado y finito. Con lo cual el conjunto de todas las
intercalaciones posibles sera finito. ;Pero qué pasa si para la corrutina co-
rrespondiente a la funcion g se tuviera, a diferencia del ejemplo anterior, lo
siguiente?:

CU_THREAD(g)

{
CU_THREAD_PROLOGUE() ;

while (1) {
CU_STM(a = 1);
CU_STM(a = 0);
}

CU_THREAD_EPILOGUEQ) ;

En este caso, que no es poco comfm@, la extension CUThread simple-
mente no es aplicable. Esto es debido a la caracteristica dindmica de la mis-
ma, al menos en cuanto a la determinacion de las intercalaciones. En un
programa donde se utilice una corrutina como la g mostrada arriba, el pro-
ceso de inicializacion (cuando se recolectan las secuencias de cada thread) no
terminaria nunca (debido a que para inicializar necesita ejecutar todas las
corrutinas, incluida g, y requiere que éstas terminen) con lo cual ni siquiera
comenzaria el proceso de calculo del conjunto de intercalaciones.

Lo que se puede hacer para manejar algo como lo anterior, es modificar
manualmente el caso de prueba para que la secuencia sea finita:

CU_THREAD(g)
{

static int 1i;

12 Los programas que no paran son muy comunes en programacion concurrente.
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CU_THREAD_PROLOGUEQ) ;

for (i = 0; i < 5; i++) {
CU_STM(a = 1);
CU_STM(a = 0);

}

CU_THREAD_EPILOGUEQ) ;

Ahora si, CUThread podra calcular y ejecutar todas las intercalaciones
posibles. El reporte generado con la tltima version de la g anterior puede
verse en el apéndice 5.1

Si se considera que el nimero de iteraciones elegido para un bucle es
demasiado pequeno como para brindar confianza acerca de la correctitud del
programa, siempre se podra incrementar dicho nimero, pues lo tinico que se
requiere es que sea finito. El recalculo de las intercalaciones y la re-ejecucion
de los casos resultantes insumiré tiempo de computo, pero no mayor esfuerzo
por parte de los desarrolladores que dirigen las pruebas.

Finalmente, otras de las limitaciones es la explosion de estados resultantes
de generar todas las intercalaciones posibles de las sentencias atomicas. Para
solucionar esto, seria de gran utilidad el contar con algiin mecanismo que
permita seleccionar un subconjunto del conjunto de intercalaciones que sea
relevante a la verificacion de la propiedad que se quiera probar. Pero como
ya se menciond, en el presente trabajo no se desarrolla dicho mecanismo,
aunque si se analizan algunas de las caracteristicas y de los problemas se
encontrarian al tratar de desarrollarlo.

4.4.4. Dificultades encontradas

Como ya se dijo, no fue posible alcanzar el objetivo de brindar un me-
canismo para extraer, solo de una especificacion de un caso de prueba, las
intercalaciones relevantes a los fines de verificar una cierta propiedad.

La dificultad fundamental radica en que en la especificacién se tiene un
modelo del sistema que estard comtnmente a un mayor nivel de abstraccion
que el programa final (la implementacion). Las técnicas de derivacion de casos
de prueba a partir de una especificacion trabajan en general en dos etapas:
primero derivan a partir de ésta, mediante algin tipo de transformacion,
casos de prueba a nivel de la especificacion, es decir, casos que contienen
objetos que existen en la especificacion. Luego, estos casos de prueba son
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llevados, mediante un proceso de refinamiento, a casos de prueba concretos
a nivel de la implementacién.

El punto clave de la cuestion es que las propiedades de los sistemas con-
currentes modelados mediante secuencias entrelazadas (intercaladas) de ac-
ciones atomicas, en general no se preservan bajo refinamiento, como se vid en
la seccion [3.2.7] o sea cuando acciones que en un cierto nivel se consideraban
atomicas, luego en un nivel inferior de abstraccién pasan a ser estructuras
compuestas a su vez por varias acciones.

Como consecuencia de esto, para que en el entorno desarrollado se pu-
diesen inferir las intercalaciones relevantes a partir inicamente de la especi-
ficacion, ésta deberia incluir todas las acciones atémicas que aparecen en la
implementacion. Esto claramente no seria adecuado, ya que se estaria bajan-
do el nivel de la especificacion al nivel de la implementacion.

Entonces el camino alternativo al enfoque puramente funcional anterior,
seria el de extraer las intercalaciones relevantes a partir de la implementacion
final, mediante un andlisis estructural del programa E} Sin embargo, el ob-
jetivo fijado en el proyecto de tesina consistia en extraer las intercalaciones
relevantes mediante una técnica de testing funcional. Lo que probablemente
se podria desarrollar es una técnica “hibrida”, como se sugiere en el proximo
capitulo en la secciéon Trabajos Futuros.

4.5. Otras opciones analizadas

Ahora que ya se ha expuesto el entorno desarrollado, el lector podria pre-
guntarse por qué se concretd de esa manera en particular, como extension a
CUnit y mediante el uso de corrutinas Protothread y de un marcado explicito
de sentencias atomicas. A eso puede responderse que durante el desarrollo de
la tesina se analizaron otras posibilidades, que se presentan a continuacion,
junto con las razones por las cuales fueron descartadas en tltima instancia.

Vault. Un enfoque que se podria haber utilizado es el de extender el lengua-
je C con anotaciones especificas para testing de programas concurrentes, a
la manera de Vault[I2], que si bien no fue hecho para dar soporte a este tipo
de testing, sus mecanismos podrian haber sido utilizados para ello.

Vault es una extension al lenguaje C desarrollada en Microsoft Research
que permite al programador describir reglas de manejo de recursos de com-
puto de manera tal que un compilador pueda verificar estaticamente que éstas
se cumplen. Se puede especificar que ciertas operaciones sean ejecutadas en

13 Para ejemplos de algunas técnicas de este tipo, se puede ver la seccién
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cierto orden, que ciertas operaciones hayan sido realizadas antes de acceder
a determinado objeto de datos, y otras cosas mas. Para llevar a cabo esto,
Vault extiende el sistema de tipos de C anadiendo guardas de tipo ﬂ que es
basicamente un predicado que impone una condicién al uso de un valor de
un tipo dado. Asf como los tipos del programa describiran qué operaciones
son validas sobre un dato de ese tipo, una guarda de tipo indicarda cudndo
una operacion es valida sobre un dato del tipo dado.

Mediante esas extensiones, se marcan en el programa los recursos y las
restricciones sobre los mismos, y luego un compilador de Vault comprueba
estaticamente que dichas restricciones sean respetadas. El sistema de tipos es
lo suficientemente rico como para permitir expresar restricciones de una gran
variedad de programas no triviales, aunque teniendo en cuenta la decidibili-
dad. Por ejemplo, los invariantes de loops deberén ser declarados explicita-
mente, a menos que puedan ser inferidos en un niimero fijo de iteraciones.

Sin entrar en detalles sobre como trabaja Vault y sobre sus caracteristi-
cas ventajosas, lo interesante con respecto a este framework es que ya provee
lo necesario para marcar recursos, que en el caso de testing de programas
concurrentes serian recursos compartidos entre distintos threads, y luego
las restricciones sobre estos recursos serian las relevantes a la concurren-
cia (ausencia de deadlock, exclusion mutua) y se harian explicitas mediante
los mecanismos ya definidos en Vault. Esto permitiria comprobar estatica-
mente todo lo que sea computable (decidible), pero luego, para las cuestiones
no decidibleﬂ anun seguiria siendo 1til el “marcado” previo de los recursos,
ya que en base a ellos y a la estructura del programa, se podrian derivar
todas las intercalaciones que sean relevantes al manejo de esos recursos que
respeten las restricciones dadas, y solo ellos, y entonces se podria tratar de
comprobarlos (aunque no verificarlos) mediante la ejecucion del programa en
ese conjunto reducido de intercalaciones.

Es decir, a diferencia del entorno presentado en este trabajo, habria una
forma automatica de extraer solo las intercalaciones relevantes a las carac-
teristicas que se quieren testear, disminuyendo asi drasticamente el niimero
de casos de prueba a ejecutar. Y aunque a primera vista pareceria que una
técnica asi serfa de tipo estructural, en realidad no lo seria, o lo seria a
medias, ya que se podria articular muy bien con la especificacion, pues las
restricciones sobre los recursos provendrian directamente de ella, con lo cual
se podria desarrollar un método de extraccién de casos de tipo funcional.

Sin embargo, este enfoque tiene la desventaja de que el programador debe

4 GQuard types. No confundir con type qualifiers.
15 Como por ejemplo la restriccion de que una operacién dada se encuentre en el futuro
computacional de un thread dado.
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previamente aislar los recursos de interés y luego expresar las restricciones
que se les desea imponer. Ademaés, las restricciones estaran escritas en un
lenguaje que ya no es el lenguaje original en el que estaba escrito el pro-
grama, sino en una extension del mismo, lo que va en contra de uno de los
objetivos del entorno desarrollado. Por otra parte, al ser Vault un software
propietario, no se podria modificar, con lo cual se deberia haber programado
toda la funcionalidad desde cero, atn la que no es relativa al testing de pro-
gramas concurrentes. Por todas estas razones, se decidié no seguir esta linea
de investigacion.

Loégica temporal. También se analizo el framework presentado en [15]
que consiste en una combinacion de modelado orientado a objetos y work-
ﬂows@ donde las propiedades a ser verificadas se especifican en una légica
temporal definida por los propios autores (una particularmente dirigida a un
modelo orientado a objetos). Luego, los casos de prueba se especifican me-
diante patrones de contro]E] expresados en un modelo de ejecucion llamado
POEM (Parallel Object Execution Model), con lo cual la especificacion resul-
ta ejecutable. De lo anterior se derivan un conjunto de trazas de ejecuciéon
(deterministas), las que son pasadas a un model checker, que seré el encar-
gado de verificar que se satisfacen las férmulas logicas (refinadas). Es por
esto que, a pesar del titulo del articulo, el framework presentado es de model
checking, no de testing, términos que no se consideran intercambiables en el
presente trabajo, como se aclar6 en [2.3]

Atn asi, el trabajo mencionado resulté en un principio particularmente
interesante, pues permitiria una conexién, quiza automatizable, entre los ca-
sos de prueba y la especificacion, la cual en CUThread estd ausente o al
menos estd librada a lo que el desarrollador considere apropiado.

Sin embargo, finalmente se descartd, pues la parte que podria resultar
més provechosa a los fines del presente trabajo, esto es, la representacion de
las propiedades deseadas mediante logica temporal (lo que traeria aparejada
la conexion con la especificacion), es justamente la que no esta automatizada
en [15]. Allf se dice explicitamente que serd el desarrollador el encargado de
hacer el refinamiento entre las formulas temporales (que contienen estados
abstractos) y las formulas correspondientes que contengan los tipos de datos
del programa final. Es decir que el trabajo citado no brinda ninguna pista

16 En un modelo de este tipo, el sistema se representa como un conjunto de uno o mas
workflows, compuestos por contenedores y actividades. Conceptualmente, las actividades
toman objetos de los contenedores, trabajan en ellos y los pasan a otras actividades o los
depositan en contenedores.

7 Control patterns, similares a expresiones regulares, pero especialmente adaptados para
describir secuencias de acceso a datos.
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acerca de como se podria automatizar dicho refinamiento o parte de él (ni
tampoco el camino inverso, o sea la abstracciéon desde los resultados de una
prueba o el estado final del programa de nuevo hacia la especificacion), con lo
cual no resuelve la dificultad central de la conexion entre una especificacion
del programa y la representaciéon de sus casos de prueba de unidad a nivel
de codigo.



5. CONCLUSIONES

A lo largo de seis meses de trabajo se desarroll6 un entorno de testing
de unidad de programas concurrentes que permite expresar casos de prueba
para éstos. Los casos de prueba contienen c6digo extraido de las operaciones
del programa junto con aserciones que comprueban si ciertos predicados son
verdaderos o falsos en determinados puntos del mismo. El entorno ayuda
en la tarea de automatizaciéon de la ejecucion de los casos asi como en la
localizacion de los errores exhibidos por éstos durante la ejecucion.

Por supuesto, ninguna herramienta es la soluciéon a todos los problemas,
y ésta no es una excepcion. El entorno posee limitaciones, como se mencion6
en la seccion Sin embargo, la automatizacion que provee para realizar
tareas mecanicas y que no requieran intervencién humana, como podria serlo
la ejecucion de grandes conjuntos de prueba con miles de tests, es de gran
ayuda en cualquier proyecto de software, ya que los desarrolladores podran
dedicar su tiempo a aspectos més creativos y que requieren de inteligencia.

Por otra parte, la ayuda que brinda CUThread para la localizacion de
los errores también es muy valiosa. En vez de tener que buscar el punto
del error de manera manual mediante debugging, en un programa que es
no-determinista (con lo que probablemente se esté rogando que el error se
muestre nuevamente en la proxima ejecucion), gracias a CUThread se contara
con el punto en el cual una asercion dejé de ser verdadera, junto con la
secuencia de acciones del programa que llevaron hasta ese punto.

Finalmente, una vez localizado el error, debido a que se puede usar el
mismo entorno para ejecutar un caso de prueba en una intercalacién dada,
el programador podré comprobar si las soluciones propuestas para corregirlo
son efectivas o no, ya que podré ejecutar tantas veces como desee el mismo ca-
so de prueba en la misma intercalaciéon que originalmente puso de manifiesto
el error.

5.1. Trabajos futuros

Una linea de desarrollo que se puede seguir inmediatamente a partir de
este trabajo es tratar de alcanzar el tercer objetivo planteado (y no logrado)
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con CUThread: el de dar una técnica funcional para extraer las intercala-
ciones relevantes a la verificaciéon de una propiedad dada.

Un método asi sera de gran interés cuando se desee ejecutar conjuntos de
prueba que contengan tests extensos, o cuando se desee ejecutar conjuntos de
prueba en un corto intervalo de tiempo. De no contarse con dicha técnica, se
debera afrontar la dificultad de que el ntimero de intercalaciones sufre de una
explosion exponencial, con lo cual se estara restringido a mantener el tamano
de los tests dentro de un cierto rango, o bien se deberan aceptar conjuntos
de prueba que tarden mucho tiempo en ejecutarse.

Tal técnica para extraer las intercalaciones a partir solo de la especi-
ficacién quiza sea irrealizable, como se expuso en [1.4.4] pero lo que si es
posible sin duda es el diseno de una técnica funcional que a partir de la
especificacion y guiada por la implementacion extraiga las intercalaciones
relevantes. Probablemente la implementacion se usaria como guia de manera
similar a como se usa en el testing funcional tradicional cuando se refinan los
casos de prueba a nivel de la especificacion a casos de prueba a nivel de la
implementacion.
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Run Summary: Type Total
suites 1

tests 1

asserts 66

Elapsed time = 1.150 seconds

Ran Passed Failed Inactive

1
1
66

n/a
0
36

0
1
30

0
0
n/a
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