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Capitulo 1

Introduccion a la computacion cuantica

1.1.

I feel that a deep understanding of why quantum algorithms work is still lac-
king. Surely the power of quantum computers has something to do with entan-
glement, quantum parallelism, and the vastness of Hilbert space, but I think
that it should be possible to pinpoint more precisely the true essence of the
matter. John Preskill [1998]

Introducciéon

La computacién cudntica, una rama de las ciencias de la computacion teérica, tiene su
origen en la fisica, y mas precisamente en el fisico estadounidense Richard Feynman,
quien en 1981 dedico una charla en el Massachusetts Institute of Technology (MIT) al
problema de la simulacién de la fisica cuantica con computadoras clasicas. Sus ya célebres
palabras finales resumen su frustracion de ese entonces:

Y no estoy feliz con todos los andlisis que consideran sdlo la teoria cldsica,
porque la naturaleza no es clasica, maldita sea, y st querés hacer una simula-
cion de la naturaleza, mejor que lo hagas cudntico-mecdnicamente, y caramba
si es un problema maravilloso, porque no parece muy facil. Gracias.

1

(ver, por ejemplo, [Brown, 2001, pp.100])

Esta provocacion, lejos de plantear soluciones, abrié las puertas a interrogantes nunca
antes concebidos. ;Qué ganancia se lograria si las computadoras fuesen regidas por las
leyes de la mecénica cuantica? Fueron los algoritmos de Grover [1996] y Shor [1997] los
cuales despertaron el gran interés desde las ciencias de la computacién en este nuevo
paradigma. El primero es un algoritmo de biisqueda sobre registros desordenados, el cual
provee una ganancia cuadratica de complejidad temporal frente a cualquier algoritmo
clasico conocido. El segundo es un algoritmo para la factorizaciéon de nimeros, con una
ganancia exponencial.

1QOriginal: And I'm not happy with all the analyses that go with just the classical theory, because nature
isn’t classical, dammit, and if you want to make a simulation of nature, you’d better make it quantum
mechanical, and by golly it’s a wonderful problem, because it doesn’t look so easy. Thank you.
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Actualmente existen muchas areas de investigacion dentro de la computacién cuéntica.
Por ejemplo, desde un punto de vista practico se plantea el problema de construir el
hardware de una computadora cuantica. Desde sus origenes, en las palabras de Feinmann,
la idea es que un algoritmo cuantico sea una simulaciéon cuantica en hardware que se
comporta de acuerdo a las leyes de la fisica cuantica. Es decir que un experimento cuéntico
en un laboratorio, puede considerarse como un algoritmo. O dicho de otro modo: podemos
describir el comportamiento de un sistema cuantico a través de un algoritmo. La pregunta
es, (podemos realizar el experimento cuéntico que describe un algoritmo dado? Alli es
donde se manifiesta el desafio técnico.

Otra area es la de desarrollar algoritmos que obtengan una ganancia con respecto a su
contraparte clasica. En general los algoritmos de Grover y Shor mencionados anterior-
mente se consideran como los ejemplos canénicos de aceleracién obtenida gracias a la
computacion cudntica. La mayor parte de algoritmos cuénticos son derivados de ellos. La
pregunta aqui es jexisten otros algoritmos que no sean derivados de estos dos ejemplos?
Otra rama de investigacion es la del diseno de lenguajes de programacion que permitan
expresar los algoritmos cuanticos de una manera amigable, y quiza permitiendo descubrir
nuevos algoritmos al tener una herramienta de alto nivel para pensarlos.

Desde un punto de vista mas fundamental, y como lo expresara Preskill en la cita que
abre este capitulo, los fundamentos légicos detras de la computacion cuantica, siguen
siendo un misterio. Si bien existe una logica cuantica [Birkhoff y von Neumann, 1936/,
ésta fue propuesta muchos anos antes de la computacion cuantica, por lo que encontrar la
correspondencia entre computacion y logica cuantica no es trivial. Esta area tiene muchas
subareas con metodologias diferentes. En particular, el estudio de semantica de lenguajes
de programacion sigue este objetivo. En este caso no se persigue el estudio del lenguaje
en si mismo, sino que el objetivo es el estudio de la logica subyacente. Estudiar la logica
detras de la computacion cuantica implica estudiar la logica detras de la fisica cuéntica,
lo cual puede tener influencia en el desarrollo de nuevas teorias sobre el mundo que nos
rodea.

En este curso nos interesan los dos tltimos aspectos: lenguajes de programacion que
permitan expresar el computo cuéntico de una manera estructurada y amigable, y el
estudio de propiedades de lenguajes que nos acerquen hacia una légica computacional de
la fisica cuéntica.

Estructura del curso y de estos apuntes FEn este apunte cubrimos los dos primeros
dias del curso: introduccién a la computacion cuéntica. Esta es una introducciéon para
dos dias de curso, para una introducciéon mas extensa, se recomienda el libro de Nielsen y
Chuang [2010]. En el resto de este capitulo desarrollaremos los rudimentos basicos de la
computacion cuantica, desde un enfoque puramente matematico (en contraposiciéon con
el enfoque fisico). En el Capitulo 2 explicaremos algunos de los algoritmos mas conocidos
y una aplicaciéon a la criptografia.

Los tres dias que seguiran del curso se desarrollaran de la siguiente manera: el tercer dia
introduciremos el calculo lambda, el cual nos serviréa en el estudio del diseno de lenguajes
en los dos dias restantes El cuarto dia presentaremos el paradigma de lenguajes con
control clasico y datos cuénticos. Este paradigma apunta al diseno de lenguajes como
herramienta de alto nivel para desarrollar algoritmos cuanticos. Finalmente, el ultimo dia
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del curso presentaremos el paradigma de lenguajes con control y datos cuénticos, el cual
apunta al estudio de la logica subyacente detras de la computacion cuantica.

1.2. Preliminares: un poco de algebra

1.2.1. Espacio de Hilbert

TL;DR C" con la suma (+) y el producto (-) usuales, y el producto escalar definido

por
n

(U, W) = ((v1,v2,...,0), (W1, Wwa, ..., wy,)) = Zvl* - w;

i=1
donde v* es el complejo conjugado de v, es un espacio de Hilbert.

En el resto de la seccién se define formalmente qué es un espacio de Hilbert.

Definicion 1.1 (Producto escalar). Sea F un espacio vectorial sobre el cuerpo K (R
o C). Un producto escalar (también llamado producto interno) definido sobre E es una
funcion (,) : E x E'— K que verifica las siguientes propiedades.

Para todo u,v,w € E, a,b € K, se cumple:

{ EZ{ gi i 8 o= (Definida positiva)
(W, atl + b0) = a{w, @) + b(w, V) (Lineal por derecha)
(at + bv, Wy = a* (U, W) + b* (v, W) (Antilineal por izquierda)
(u,v) = (v, u)" (Hermitica)

Definicion 1.2 (Espacio pre-Hilbert). Un espacio pre-Hilbert es un espacio vectorial
sobre K con producto escalar.

Observacion. Todo espacio pre-Hilbert es un espacio vectorial normado con la norma

Definicion 1.3 (Sucesion de Cauchy). Sea v}, una sucesion de vectores del espacio E.
Si ||th, — U || = 0 cuando n, m — oo, entonces la sucesion v, es una sucesion de Cauchy.
(Esto quiere decir que puedo hacer distar entre si los términos tan poco como quiera).

Observacion. Toda sucesion convergente es de Cauchy, pero no toda sucesion de Cauchy
es convergente.

Definicion 1.4 (Espacio completo). E es completo para la norma || - ||, si y sélo si toda
sucesion de Cauchy converge con esa norma.

Definicion 1.5 (Espacio de Hilbert). Un espacio pre-Hilbert completo en su norma se
denomina espacio de Hilbert.
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1.2.2. Productos tensoriales
1.2.2.1. Entre matrices y entre vectores

El producto tensorial ®, también llamado producto externo, se puede aplicar entre ma-
trices, vectores, espacios vectoriales y muchas otras estructuras. En nuestro caso sélo nos
interesan esas tres aplicaciones: entre matrices, entre vectores, el cual se define igual,
tomando los vectores como matrices de una sola columna, y entre espacios vectoriales.

Definiciéon 1.6 (Producto tensorial entre matrices). El producto tensorial de dos matri-
ces, Py @ se define como la matriz

i@ .. pim@
P®Q = : :
ple pan
Ejemplos 1.1.

1 5 6 9 5 6 5 6 10 12
12®56_ 7 8 T8 |7 & 14 16
3 4 78_356456_15182024
7 8 7 8 21 24 28 32

() [
1 3\ 4 |4
(2)=()- ()
4 8
Observacion. El producto escalar, o producto interno, entre dos vectores nos da un nu-
mero. El producto tensorial, o producto externo, entre dos vectores nos da un vector de
mayor dimension.

1.2.2.2. Entre espacios vectoriales

El producto tensorial entre espacios vectoriales se define como el espacio generado por el
producto tensorial de todos los vectores de una base del primero con los vectores de una
base del segundo.

Definicion 1.7 (Producto tensorial entre bases). Sean Br = {€1, ..., €qim(r)} una base

del espacio vectorial E'y Br = { fl, . fdim(F)} una base del espacio vectorial F. El
producto tensorial entre dichas bases se define como

Be@Br={&i®f,....6.@ ﬁhm(F), & fi,... Edim(E) @ f:ﬁm(F)}
Ejemplo 1.2. Bl = {171,772}, B2 = {ﬁl,ﬁl} entonces
By ® By = {th @ Uy, U1 ® Uy, Vs ® Uy, Uy @ Us}

Definicion 1.8 (Producto tensorial entre espacios vectoriales). Sean Bp una base del
espacio vectorial ¥ y Br una base del espacio F'. Entonces

E® F = Gen(Bg ® Br)
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1.2.2.3. Una propiedad llamativa del espacio F ® F

Existen vectores de ' ® F' que no son producto
tensorial entre uno de F y uno de F.

Ejemplo 1.3. Consideremos el espacio C?> @ C2. Una base de C? es {<(1)) , (é)} Por lo

0 0 0

2 2 O 0 ]_ o 4

C* ® C* = Gen( NEEERE )=C
1 0

o O O

0

Tomemos 7 = («, 0,0, 3)", con «a, 3 # 0. Es facil verificar que v € C*. Sin embargo, no
existen Uy, U, € C? tal que 7 = ¥, ® 0s.

Demostracion. Supongamos que existen U7 y U tales que U7 ® s = U, entonces

ac Q@ ac =«
a ® c\ |ad] O ad =0
b d)  |bc| |0 bc =0
bd 6] bd = 3

pero este es un sistema que no tiene solucion. ]

1.2.3. Notacion bra—ket

Notacion introducida por Paul Dirac [1939] para describir estados cuanticos.

1.2.3.1. Notacion bra y ket para vectores

En lugar de escribir los vectores como ¥ la notacion ket usa |v).
En particular definimos:

Por lo tanto, cualquier vector de C? puede escribirse como

()= () () <o

Podemos, por ejemplo, definir vectores como los siguientes

_ L _ (¢ e L= 2
I+ =710 +11) (%) =) =710 =11) (_%>

y como estos son dos vectores ortogonales (por ende, forman una base), ahora es posible
también escribir cualquier vector de C* como combinacion lineal de |+) y |—).
Por ejemplo:

o) 1 1
(5) =l + 611) = ta+ Al + =l - D))
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Observacion. Al menos que se indique lo contrario, en el resto del apunte consideraremos
el espacio complejo de dimension N, CV.

Definicién 1.9 (Bra y Ket). Llamamos ket a un vector de la forma

651

¥) =

an
y bra a un vector de la forma
<¢‘ = (O‘; s 7a*N)

donde a; € C y a; denota el conjugado de ;.

Observaciones.

» Haciendo un abuso de notaciéon, podemos escribir vectores como el siguiente:
|11 + agthe) = ai|thr) + azlthy)

= A partir la definicién de bras y kets, llamamos “braket” al producto escalar:

b
<w|¢>:(a>{7"'va}k\7) =acC
By

» Recordatorio de algebra: Una base ortonormal de un espacio vectorial normado es
una base donde todos los vectores tienen norma 1. Ademaés, en una base, todos los
vectores son ortogonales entre si (es decir, el producto escalar entre ellos es 0). Por
lo tanto:

Dado un conjunto B = {|u1),...,|uy)}, B es una base ortonormal de CV si y sélo
si para todo 4, j tenemos (u;|u;) = 6;;, donde J;; es la delta de Kronecker (igual a
1sii=7,y0en otro caso).

» Entonces, todo Ket |¢) se puede expresar como |¢) = Zfil a;|ug).

= Si tomamos la base canénica de CV, con |u;) el vector i-ésimo de dicha base, pode-
mos calcular la componente i-ésima de un vector cualquiera de la siguiente manera:

N N
(uit) = (usl ;%Wﬂ = ;% <Ui7{j> =a;

N
Teorema 1.1. Sea B = {|uq),. .., |uy)} una base ortonormal, entonces  |u;){u;| = I.
i=1



CAPITULO 1. INTRODUCCION A LA COMPUTACION CUANTICA 11
Demostracion.

(é\uiﬂui!) ) = (é\uim\) (ﬁ: aj,ui>>

N

N N
:ZZ%WZ (wilug) —Zaz‘|uz‘>:|¢> -

i=1 j=1 5 =1

Observaciones.

» Anéalogamente a los kets, todo bra (4| puede ser descompuesto como (@] = > bf (u;].

» Podemos ver que b} = (¢|u;) € C ya que
N

= (¢| [Z|ui><ui|]=2<¢|ui><ui| = b = (du)
=1

=1

1

Observacion. De aqui en mas, trabajaremos sélo con los vectores normalizados de C (es
decir, vectores cuya norma es 1). Esto es

N
L= 1= 016 = (st (i) = > e - -
i=1 ij=1
Es decir, trabajamos con vectores cuya suma de los moédulos al cuadrado de sus compo-
nentes es 1.
1.2.3.2. Notacién bra y ket para matrices

Para toda matriz cuadrada de dimension N a coeficientes complejos A, tenemos la si-
guiente representacion:

|vector>

N N
A= Z’uz><u1| A ZWJ (uj ZZW@ UZ|A|UJ UJ|—ZZO%J‘UZ (uy
i=1 J=1 =1 j=1 i=1 j=1
—_——
I I

donde «;; es la componente ¢j de la matriz.
Con esta representacion, podemos representar el producto de una matriz por un vector
de la siguiente manera:

Aly) = (iiaru uj|> (im)

=1 j=1 k=1

N N N

5 g E Qg |u;) u]|uk E 5 Q| ;)
=1 j=1 k= i=1 j5=1

Es decir, las componentes del vector Aly) son b; = Zjvzl Qa;.
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1.3. Bits cuanticos y operadores

1.3.1. Primera intuicién en 8 lineas

En computacion clasica la unidad minima de informacion es el bit, el cual puede estar en
un estado 0 o 1. Leer un bit es una operaciéon que no conlleva ninguna particularidad. En
contraposicion, un bit cuédntico o qubit puede estar en un estado que sea una superposicion
de los estados 0 y 1. Un qubit es un vector de C2, por lo tanto lo podemos representar
como «|0) + SB|1), lo cual representa el estado que es 0 y en 1 a la vez. Leer un qubit en
cambio se produce a través de una operacion llamada medicion, y al medir un qubit, éste
colapsa, cambia su estado (dependiendo de la medicién puede cambiar por ejemplo a |0)
o |1), pero también podria usarse otro operador de medicion que lo colapse a otra base).

1.3.2. Bits cuanticos

Definicién 1.10 (Qubit). Un qubit o bit cuéntico es un vector normalizado del espacio
de Hilbert C2.

Observacion. Considerando la base {|0), 1)} de C?, cualquier qubit puede escribirse como

[¥) = al0) + B|1), con |af® +[B|* = 1.
Definicién 1.11 (n—qubits). Un sistema de n—qubits es un vector del espacio C*" =
& C2.
i=1
Observaciones.
» En lugar de escribir [0) ® |1) ® - - - ® |0) escribimos |01...0).
» La base canonica del espacio @ C* es {|0...00),]0...01),..., [1...11)}.

Un algoritmo cuéantico consiste en la evolucion (Definicion 1.19) de un sistema represen-
tado por n—qubits.

1.3.3. Operadores

Definicién 1.12 (Operador). Un operador de CV es una matriz cuadrada de dimension
N a coeficientes complejos.

Definicién 1.13 (Adjunto). El adjunto de un operador A se nota por AT y se define
como el operador transpuesto y conjugado de A. Es decir, si a;; = (w;|Alu;) son las
componentes de A, las componentes de AT son oy = (uj|Alu;)" = (us| AT|uy).

Propiedades. Sean A y B operadores de CV, a € C y 1)) € CV

= (ADf =4 = (@A) = a*Al = (Ay] = (p]AT
= (A4 B)l = Al 4 B = (AB) = BiAl
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Definicién 1.14 (Proyector). A los operadores de la forma P = |¢)(¢| se les llama
proyectores, ya que proyecta ortogonalmente un ket [1) cualquiera sobre el ket |¢):

PIv) = 16) {9lu) = alo)

FEjemplo 1.4. Tomemos la base {|0),|1)}, con |0) = ((1)) y 1) = ((1)) Un vector |¢)

cualquiera puede escribirse como [1)) = a|0) + §|1). Por lo tanto

0)(01) = 10)(01(a10) + 811)) = [0)(c (010) +5 {1]0}) = al0)

Definicién 1.15 (Operador hermitico). Un operador A es hermitico si A = AT.

Observacion. Si es hermitico, su diagonal debe ser real, ya que a;; = aj;, por lo tanto
_ *

Definicién 1.16 (Operador unitario). Un operador U es unitario si UTU = UUT =1, o
lo que es lo mismo UT = UL,

Propiedades. Para cualquier operador U unitario vale:

» U preserva el producto interno: (Up|Ur)) = (¢|UTU ) = (¢|))
» U~! es unitario.

» Si{|¢1),...,|Yn)} es base ortonormal, entonces {U|¢n), ..., Uly)} también lo es.

Definicién 1.17 (Operador de medicion). Un conjunto de proyectores {Mj, ..., M} se
dice que es un operador de medicién si satisface

k
S MM =1
=1

Definicion 1.18 (Compuertas cuanticas). A los operadores unitarios y hermiticos se les
llama compuertas cuanticas, como analogia a las compuertas logicas de la computacion
clasica, ya que seran esos los que se utilizan para realizar el computo.

Definicién 1.19 (Evolucion). Se dice que un sistema representado por un ket |¢)) evo-
luciona al sistema |¢), cuando se realiza una de las siguientes operaciones:

» Se premultiplica por una compuerta cuantica U:
|9) = Ul)
= Se aplica un operador de medicion M = {M, ..., M} de la siguiente manera:
M;|)
(| MM

La eleccion del M; no se conoce de antemano, sélo se conoce la probabilidad para
cada 1, la cual viene dada por la siguiente ley:

p(i) = (V| M) M;[w)

¢) =

para algin 1 <:i < k
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Observaciones.

» Usaremos también la notacion [)) g, |p) o |1) M |¢) para indicar que el ket |¢)
evoluciona al ket |¢).

» Cuando se quiera hacer evolucionar s6lo un qubit de un sistema de n-qubits, digamos
el qubit 7, se premultiplica tensorialmente ¢ — 1 veces y se postmultiplica n —i — 1
veces la compuerta a aplicar por la matriz identidad. Ejemplo: U aplicada al segundo
qubit de un sistema de 2—qubits, sera la compuerta I @ U.

Ejemplo 1.5. Consideramos el operador medicion de { My, M1} con

M= 00i= (5 o) dm=wal=(g 1)

Podemos verificar que MoMg + ]\LJ\LT = My + M, = I, y por lo tanto es un operador de
medicion.

Sea [1)) = «|0) + (1), entonces, la probabilidad de que el proyector que se aplique sea
My es

p(0) = (| M Mol)
= (0] + B*[1)) My(a]0) + B|1))

|0) o 10) 10)
9 —~ = I . —~ 9 —~ =
= |a]” (0] Mo|0) +a” 3 (0] Mo 1) +a5" (1] Mo|0) +[5]” (1] Mo|1)
1 0 0 0
=|af’
Analogamente, p(1) = (| M M|p) = - = |B)2.

Dado que el vector estd normalizado, p(0) + p(1) = |a|* + |B]* = [|¢]| = 1.
Luego de aplicar este operador de medicion, la evolucion es la siguiente. Si se aplicod el
proyector M, el sistema queda en el siguiente estado:

Mo|y) MOW 10y
Joltiagy VRO el
Este estado esta normalizado ya que = } I2 1.
Analogamente si se aplicé M; se obtiene 2 — J|1),

Vo) 1Al

Definicién 1.20 (Compuertas mas comunes y operadores de Pauli). Las compuertas
cuanticas més importantes, por su utilidad en el diseno de algoritmos, son las siguientes:

= La compuerta H de Hadamard:

(10) + |
|

H10) = 1)) T A
(0) — 1) donde: H_\/?(l _1)

HI1)

Sk
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La identidad I:

110) = |0) . _ (10
11y = 1) donde: [ = 01
= [a negacion X:
X|0) = |1) ' (0 1
X[1) = [0) donde: X = 10
» Kl cambio de fase Z:
Z10) = |0) ., (1 0
ZI1) = 1) donde: Z = 0 1

La No-controlada CNOT:

CNOT|0z) = |0x)

CNOT|1z) = |1) @ X|z)

I 0
donde: C’NOT—(O X)

En particular, las matrices I, X, 1XZ y Z son las llamadas matrices de Pauli en honor
a Wolfgang Pauli

1.4. Teorema del no-clonado

El teorema de no-clonado [Wootters y Zurek, 1982] dice que es imposible hacer una
méquina universal de copiado. Es decir: no podemos copiar un qubit arbitrario, ya que no
existe ningin método que pueda copiarlo sin saber su estado preciso, y como la medicion
cambia el qubit, no podemos saber su estado preciso. En consecuencia, no podemos copiar
un qubit arbitrario.

Teorema 1.2 (No-cloning). No existe ninguna compuerta cuantica U tal que para algin

) € CY y V|ih) € CV se cumpla Ulypo) = [¢1)).

Demostracion. Supongamos que existe la operacion U de la cual se habla en el teorema,
entonces, dados cualesquiera |1}, |¢) € CV, se cumple

Ulpg) = |¢y)
Ulpd) = |op)

Por lo tanto, (U¢|Upd) = (Y1)|pe). Sin embargo, por un lado
{UyglUsp) = (bo|UTUlpd) = (beloe) = (Vle)(dlo) = (¥l0)

Mientras por el otro (¥0]pp) = (¥le)(¥le) = (¥le)’
Pero si (¢|¢) = (¢|¢)2, entonces (¢¥|¢) = 0 o (¢Y|¢) = 1, lo cual es imposible: 0 implica
que los dos vectores tomados al azar son ortogonales, y 1 que son iguales. O]
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1.5. Estados de Bell

Consideremos el siguiente circuito cuantico
l2) {H}——

ly) ————b—

Es decir, partiendo del estado inicial |zy), se aplica H al primer qubit. Luego se aplica
CNOT a ambos, donde el primero es el de control (marcado con el punto negro). En
otras palabras, este circuito representa la siguiente ecuacion:

ﬁxy

Boy = CNOT(H ® I)|zy)

Las posibles salidas de este circuito, cuando z e y varian entre 0 y 1 son las siguientes:

100y 22 % (0) + [1)) |0) = 7 (lo0) + [10y) <o, 75 (100 + [11)) = i
01) 2, % (10) + 1)) [1) = % (lo1) + |11y) CYOTL2, % (101 + 110)) = fn

H(1) L L CNOT(1,2) L — 81
10y 1, f<|o> 11))[0) = \f<|oo> 10)) <X, \f<|oo> 1)) = 8
1) 1 o) — 1)) 1y = L (ory — ) Sverea, = (101) — [10)) = B

Sl
Sl
Sl

Observacion. ﬁoo = (X & 1)501 = (Z &® I)BIO = (XZ & I)ﬂn.

A estos cuatro estados se les llama FEstados de Bell, en honor a John S. Bell. Estos son
estados entrelazados, es decir, estados que no pueden representarse como el producto
tensorial de dos estados individuales (ver Seccion 1.2.2.3).

A los estados entrelazados también se les llama estados EPR por Einstein, Podolsky, y
Rosen [1935] quienes en detectaron, en pleno auge de las formulaciones de la teoria cuan-
tica, que existia una acciéon a distancia que parecia no razonable. Por muchos anos se
llamé la “paradoja EPR”. Lo que determinaron es que cuando se tiene un par entrelazado
(fisicamente el estado representa por ejemplo el spin en un par de electrones, o la polari-
zacion de un par de fotones), sucede que cuando se colapsa un estado del par, el segundo
también colapsara, incluso cuando fisicamente se encuentren a anos luz de distancia. Con
el tiempo se demostré experimentalmente que esto es exactamente lo que sucede, y por
lo tanto no hay paradoja. También se demuestra que esto no contradice la teoria de la
relatividad (que entre otras cosas determina que nada puede viajar a mayor velocidad
que la luz, ni siquiera la informacién), ya que no hay trasmision de informacion en este
colapso a distancia.

Matematicamente la accion de medir un estado de un par se ve con el siguiente ejemplo:

Ejemplo 1.6. Consideremos el siguiente operador de medicion: M = {My, M;} donde
= [0){0] y My = [1)(1].

Aplicando este operador al primer qubit del estado [y, se obtiene uno de los siguientes

resultados:
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» Si se aplica el proyector My (el cual lo expresamos como My ® I para que se aplique
My al primer qubit y la identidad al segundo), el estado resultante sera

(Mo ® I)Boo (100)(00] + |01){01]) 75(|00) + [11))

V/p(0) \/%(<00| + (111)(]00)(00] + [01)(01]) L= (J00) + [11))
00) (00[00})

|
Sl
o}
g —~

00/00)(00]00)

=

1
2

Analogamente, si se aplica M; se obtiene |11)

Es decir, al medir el primer qubit del estado entrelazado Sy, se obntiene |00) o [11), es
decir que ambos qubits colapsan.

1.6. Usando los estados de Bell

Como se menciond en la seccidén anterior, el colapso de un par entrelazado no transmite
informacién (y por eso no viola la teoria de la relatividad), sin embargo, es posible utilizar
dicho colapso como canal de comunicacion, el cual necesita también de un canal clasico
para terminar la transmision (y por ende, el canal clasico implica todas las limitaciones
impuestas por la relatividad).

El algoritmo cuantico descripto en la secciéon 1.6.1, descripto por primera vez por Ben-
nett y Wiesner [1992], permite transmitir dos bit clasicos, enviando s6lo un bit cuéntico,
utilizando un par entrelazado como canal de comunicacién. Es llamado “codificacion su-
perdensa” ya que se trata de codificar dos bits de informaciéon en un bit cuantico, o dicho
de otro modo: dos bits de informacion en el estado de una particula cuantica.

El algoritmo descripto en la secciéon 1.6.2, descripto por primera vez por Bennett, Bras-
sard, Crépeau, Jozsa, Peres, y Wootters [1993|, permite enviar un bit cuantico enviando
dos bit clésicos y utilizando un par entrelazado como canal de comunicacién. Es llamado
“teleportacion cuantica” ya que se trata de mover el valor de un bit cuéntico (recordemos
que un bit cuantico no puede ser copiado (ver Teorema 1.2)) a otro bit cuantico, o dicho
de otro modo: se trata de teletransportar el estado de una particula a una nueva particula,
destruyendo la primera.

1.6.1. Codificacién superdensa

El objetivo de esta técnica es transmitir 2 bits clasicos enviando tan sélo 1 qubit.
Los pasos a seguir por el emisor (a quien llamaremos “Alice”) y el receptor (a quien
llamaremos “Bob”) son los siguientes.

1. Alice y Bob preparan un estado (.

2. Alice se queda con el primer qubit del par y Bob se lleva el segundo. Podemos
considerar que estos dos pasos son la preparacion del canal cuéntico.
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Observacion. El estado entrelazado no se puede separar en el sentido de que no
puede considerarse matematicamente como un qubit multiplicado tensorialmente
por otro qubit. Debemos considerarlos como un vector del espacio C?® C2, es decir,
un vector de dimensiéon 4. Pero fisicamente son un par de electrones, o fotones
(u otra particula elemental), las cuales si pueden ser separadas fisicamente (més
alla de que no es trivial el problema experimental que representa manipular dichas
particulas sin que interaccionen con el ambiente).

3. Alice aplica una transformacion a su qubit, de acuerdo a los bits que quiere enviar:
Z" X% donde C° =1y C' =C.

4. Alice envia su qubit a Bob.
5. Bob aplica CNOT a los dos elementos del par y luego Hadamard al primero.
6. Bob realiza una medicion.

El circuito completo queda de la siguiente manera

—Lzn X br)
Boo |

—& LA 15)

donde la linea punteada determina el paso 4, en el que Alice envia su qubit a Bob.

FEjemplo 1.7. Se quiere enviar los bits 11. Por lo tanto se aplica (ZX ® I) a By, con lo
que se obtiene 3; (en general, la aplicacion de la compuerta Z% X% cambia el estado Sy

a ﬁblbg)I
ZX@1)Byw=(Z>1)(X® I)ﬁoo)

—zZeD|(Xel)— |00> |11>))

I
=(Z®1I) (7 110) +|o1>)>

—\/5(—|10>+| 1)) = Bn

El resto del circuito (a partir de la linea punteada vertical) es el circuito inverso al de
Bell, y como toda compuerta unitaria es tal que U = U™}, aplicando el circuito inverso
al de Bell se obtiene los estados iniciales. En este caso, |11).

1.6.2. Teleportacién cuantica

El objetivo de esta técnica es transmitir un qubit mediante el envio de dos bits clasicos.
Los pasos a seguir por Alice y Bob son los siguientes.

1. Alice y Bob preparan un estado (.
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2. Alice se queda con el primer qubit del par y Bob se lleva el segundo.

3. Alice aplica CNOT entre el qubit a transmitir y el primero del par Sy, v luego
Hadamard al primero.

4. Alice realiza una medicion sobre los dos qubits en su posesion y envia el resultado
de la medicion (2 bits clésicos) a Bob.

5. Bob aplica una transformaciéon sobre su qubit, de acuerdo a los bits recibidos:
VACD €3

El circuito completo queda de la siguiente manera

) —

Boo

donde [¢)) es el qubit a transmitir (o “teleportar”).
FEjemplo 1.8. Se quiere transmitir el qubit |¢)) = «|0) 4+ 5]1), entonces
1
® Boo = (]0) + 5]1)) [ —=(]00) + |11
)8 o = (al0) + 511) (500) + [11) )
1

- (]0)(|00) + [11)) + B[1)(]00) + |11)))

ONOT(.2), % (al0)(|00) +[11)) + B]1)(10) + |01)))
1) 1

1 1
10, = (@000 100} + 1) + 5-(0) = 1)(10) + o))

[100)(]0)+511)) + [01)(a[1)+5]0)) + [10)(a]0) = 5]1)) + [11)(a[1) = 5]0))]

DO Ibiba) (X7 2)|)

b1=0b2=0

~—

N~ N~

Por lo tanto, aplicando Z% X2 Bob obtendra el estado original |¢). (Notese que para
toda compuerta U, U = U™1).

Observacion. Si se quiere escribir la compuerta — 701 X2 — como dos dos compuertas,
debe escribirse , ya que en Z” X" primero se aplica la compuerta X2 y
luego 2.

1.7. Paralelismo Cuantico

Consideremos una funcion f : {0,1} — {0,1}. Clasicamente para obtener todos los
resultados posibles de esta funcién, es necesario evaluarla tantas veces como sea el cardinal
del dominio (2 en este caso, una evaluacion para la entrada 0, y otra para la entrada 1).
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Esta es una funcién que toma un bit y devuelve un bit. Si fuese un bit cuantico, seria
posible evaluar la funcién en una superposicion de 0 y 1 (por ejemplo $(|0) + [1))), lo
cual nos daria como resultado una superposicion de f aplicada a 0y a 1.

El método es el siguiente. Primero se debe construir una matriz unitaria U; de C* que
calcule la funcion, de la siguiente manera:

Uyla,0) = [z, f(x))

En realidad, aunque vamos a usar la definicion que acabamos de dar, se debe definir
también qué sucede cuando el segundo qubit es |1), por lo que esta compuerta se define
mas generalmente como Uy|z,y) = |2,y @ f(x)), donde & es la suma modulo 2.

Lo que se pretende es aplicar f a todas las entradas posibles, por lo que primero se aplicara
Hadamard al |0), a fin de obtener una superposicion, y luego se aplicara la compuerta
Uy. El circuito es el siguiente:

0) HHH -

Uy o) = \va(0)>\;r§\17f(1)>
0 — -

Es decir:

1) 1 1 1

00) — \/5(|0>+|1>)|0> 7 7
La salida de este circuito es un estado que es superposicion de todos los resultados posibles
de la aplicacion de la funcion f. Y la compuerta Uy fue utilizada una sola vez. El problema
ahora pasa porque el resultado es una superposicion de todos los resultados posibles, y al
querer leer el resultado (es decir, al medirlo), éste colapsara a uno de los dos. El problema
de los algoritmos cuénticos pasa por utilizar la superposiciéon de manera inteligente para
aprovechar el paralelismo, pero obteniendo el resultado buscado y no una superposicion
de resultados sin utilidad.
En el siguiente capitulo mostraremos algunos de los algoritmos que, haciendo uso del
paralelismo, consiguen resultados 6ptimos.

(100) + 110)) <5 —=(10, £(0)) + [1, £(1)))



Capitulo 2

Algoritmos cuanticos mas comunes y
aplicaciéon a la criptografia

En este capitulo veremos algunos de los algoritmos cuanticos mas conocidos. En particu-
lar, los algoritmos de Deutsch [1985] y de Deutsch y Jozsa [1992], que pueden considerarse
como los primeros algoritmos cuénticos que hacen uso del paralelismo (ver Seccion 1.7).
El algoritmo de Grover [1996], que es uno de los que motivo que los investigadores en
computacion se interesaran en el area. No se incluye el algoritmo de Shor [1997], el otro
importante algoritmo que motivo a investigadores en computacion a adentrarse en el area,
ya que requeriria de herramientas matematicas que escapan a los objetivos de este curso.
Finalmente, el tltimo ejemplo es una aplicacion directa de la fisica cuantica en cripto-
grafia, disenado por Bennett y Brassard [1984], la cual no sigue el esquema de los otros
algoritmos cuénticos presentados, pero es también el puntapié de un area de investigacion
activa dentro de la computaciéon cuéntica.

2.1. Algoritmo de Deutsch

El objetivo de este algoritmo es saber si una funcién que toma un bit y devuelve un bit,
es constante o no.
El algoritmo se resume en el siguiente circuito

0 —HEH
!
1) —{H]

Observacion. Uy es la compuerta definida en la Seccion 1.7, la cual consideraremos que
existe sin dar mas detalles de su construccion.

Urlz,y) = |z, y ® f(2))
Las primeras dos compuertas Hadamard, aplicadas a |0) y |1), producen lo siguiente:

1 1 1

H12) 1 B 1 B . ey
\01>—>—2(\0>+I1>)ﬂ(|0>—|1>)—|€C>\/§(IO> 1)) \/5(\ ,0) = [2,0)) (2.1)

donde |z) = \/Li(|0> +|1)) es una abreviaciéon introducida por comodidad.

21
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La aplicacion de Uy sobre el estado (2.1) produce el siguiente estado:

Up(— (|2, 0) — [2,1))
1

5 (Urlz,0) = Uyle, 1)

[\

(2.2)

~s|

NG (\/—(IO FQ0) + 11, F(1))) = %(IO,l@f(O»+\1,1@f(1)>)>
(10, £(0)) + 11, f(1)) =10, 1@ £(0)) — |1, 1@ f(1)))

), (2.2) es igual a

5 100) + 1) — Jon) — 10)) = (P21 ) (L2 10)
en cambio si f(0) = f(1),

' (10 + DY [10) = 1)
£ (00) + |1o>—|01>—|11>>—i( NG )( V2 )

Es decir, el primer qubit es £|—), si f(0) # f(1) y £|+) si f(0) = f(1). Aplicando
Hadamard al primer qubit, obtenemos |1) si éste era |—) y |0) si éste era |+).

1
2
FO)# f(1

l\DI»—t

Si f(0) # f(1), aplicando Hadamard se obtiene 4 |1) [—|O>\;§|1>]
Si f(0) = f(1), aplicando Hadamard se obtiene =+ |0) {—|O>\;§|1>}

es decir, aplicando Hadamard, se obtiene

0) — |1>}

V2
Dado que el primer qubit es |0) o |1), podemos medirlo y nos dara con probabilidad 1 el
valor 1 si f es constante y con probabilidad 1 el valor 0 si f no lo es.

L/(0) © F1) [

Observacion. Este algoritmo hace uso del paralelismo, ya que la evaluacion de la funcién se
realiza una vez sobre el estado en superposicion de 0 y 1. El algoritmo clasico equivalente
harfa dos evaluaciones de la funcién y una comparacion.

2.2. Algoritmo de Deutsch-Jotza

Este algoritmo es una generalizacion del anterior. Dada una funciéon que toma n bits y
devuelve uno, el algoritmo permite distinguir si la funcién es constante o balanceada (o
sea, con la mitad de las entradas devuelve 0 y con la otra mitad 1). Solo se distinguen
esos dos casos, el algoritmo no es 1util para otro tipo de funciones.
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El circuito es el siguiente:

0)
0)

1)

La entrada de este algoritmo son n 4 1 qubits: |0)*"|1) = [0...01).
Aplicando las n + 1 compuertas Hadamard sobre la entrada, se obtiene

()" () 3 B

ze{0,1}"

La compuerta Uy que se utiliza es una generalizacion del caso anterior definida por

UslZ,y) = T,y © f(T))

donde T son cadenas de n bits.
Es decir
Uslz,0) = |7, (7)) Uslz, 1) = [7, 1@ (7))

Por lo tanto, aplicando Uy sobre el estado (2.3) se obtiene

o 5 20 - 3 o

ze{0,1}" ze{0,1}n
1
= Z fontl (Uf|f7 0) Uf|x71>)
ze{0,1}" 21 (2'4)
= xe%}n W (|_> f(f» - ‘57 1& f(f»)
_ L (@) -11e /@)
-2 & (=)

Para simplificar la notacion, la compuerta Hadamard puede expresarse como sigue

H10) = (10} + 1)) e,
Hl1) = 2(0) - 1) };‘H"”‘ 75 2 UM

De la misma manera, es posible generalizar la aplicacion de H a n qubits como sigue:

n 1 T1z1 1 Tnz
H® |T1 ... 2p) = E Z (=12 z) | - E Z (=1)%*n|z,)
zn€{0,1}
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Con esta notacion, se aplica Hadamard a los primeros n qubits del estado (2.4) (es decir,
al ket |T)), obteniendo

(@) —1® f(T))
> z o | (L)
TE ze (25)

- Z )"z <|f(f)> —\I/lé@ f(T)>)

ze{0,1}" ze{0,1}"

Casos:

= Si f es constante, el estado (2.5) es

EE

. Z 2) (\0>\/§’1>)

ze{0,1}m ze{0,1}n

Cuando z = 0, los primeros n qubits son

£ ),

ze{0,1}"

®n
2n
L= 220 = o)

Por lo tanto, dado que este vector tiene norma 1, el resto de los términos de la
suma deben anularse, debido a que el resultado tiene que ser forzosamente un vector
normalizado. Por lo tanto, cuando f es constante, el estado (2.5) es

Es decir, midiendo los primeros n qubits se obtiene 0...0 en este caso.

= Si f es balanceada (50 % de las veces devuelve 0 y 50 % devuelve 1), entonces para

z=0
0" (1f@) e f@) _ 0" (10) — 1) _
> O (MRS 5y () o

ze{0,1}n ze{0,1}"

Es decir que los primeros n qubits no incluyen al qubit |0>®n, y por lo tanto, al
medir los primeros n qubits no se puede obtener 0...0 en este caso.

Conclusion: Si se obtiene |0)*" a la salida de la medicion, la funcién es constante, en otro
caso la funcién es balanceada.

2.3. Algoritmo de Busqueda de Grover

Antes de analizar este algoritmo, son necesarias algunas compuertas extras: la compuerta
Ordculo (Seccion 2.3.1), y la compuerta de inversion sobre el promedio (Seccion 2.3.2).
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2.3.1. Oraculo

Dada una funciéon de un bit en un bit f, la compuerta Uy definida en la Seccion 1.7, es
Uslz,y) = |z, y @ f(z)).
Sise elije y = |—) = \%(\O) —|1)), entonces

(|f( ) — 1@ f(x)))

= (= )f |z, y)

Dado que Uy no modifica el estado y, es posible omitirlo y tomarlo como parte de la
definiciéon de la compuerta. Entonces, definimos la compuerta

Ule) = (=1)/®]z)

a la cual se le llama Ordculo.

2.3.2. Inversion sobre el promedio

Sea el estado [¢) = 1/va" 3 o1y [T). Definimos la compuerta de Inversion sobre el
promedio como G = 2|¢)(¢| — I. Es decir

G =2|¢){¢| —
1
1/2"‘7,
=9 . 1 ., _1 — 7
e VT ),
Van/ on
2 2 2
2n 2n 2n
2 2 2
on P on
2 2 e 2
2n 2n 2n on xon

La aplicacién de G sobre un estado cualquiera 1)) = > - 1y az|T) es la siguiente
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Qo
Gly)
Aon_1
2&5
3_1 2 72 gn | 10
on on ze{0,1}n
2 2 1 5
on on ) [
ze{0,1}"
Es decir:
_ 2ay _ _
ol Y owm]- X [ X ) wlm- ¥ ea-wm
Te{0,1}n Te{0,1}n ye{0,1}m Te{0,1}n

donde A es el promedio de los az.

2.3.3. El algoritmo

El algoritmo de Grover es un algoritmo de busqueda sobre una lista desordenada. Supo-
nemos una lista de tamano N, con N = 2" (observar que siempre es posible aumentar
la lista con datos irrelevantes para cumplir la condicién sobre N). Los indices de la lista
sonT € 0,1", esdecirz=0...2" — 1.

El objetivo del algoritmo es localizar el T, tal que f(Ty) = 1, para una funciéon booleana

f dada.
El input del circuito es [0)*".

2.3.3.1. Paso 1: Se aplica Hadamard (H®")

El primer paso es generar una superposicion en todos los qubits.

n 1
0y 5 > @) (2.6)
\/2_56{0,1}”

Este estado es una superposicion de todos los elementos de la lista. La idea del algoritmo
es subir la probabilidad de que al medir este estado obtengamos el elemento .

2.3.3.2. Paso 2: Se aplica el oraculo (U)

Aplicar el ordculo es el equivalente a aplicar la funcion booleana f sobre la superposicion.

26 & — 3 (-1 (2.7)

ze{0,1}"

9
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2.3.3.3. Paso 3: Se aplica la inversion sobre el promedio (G)

en= 3 [Em

ze{0,1}n

ze{0,1}™
B ) (—1)/® B (1)@ |
= > ) on/om /2 )
ze{0,1}" | ye{0,1}m (2.8)

B (—1)7@) 2(-1)/@  (—1)/@ |
-2 |2 S |t e | P

(_1)f(y) 9 _9n 1
= > |2 X 5=t m
ze{0,1}n ye{o,1} 2n\/2_n 2n\/2_n

U#T

En el estado (2.8), el término T = Ty, con f(Ty) = 1, el cual estamos buscando es el
siguiente:

Z 1 +2"—2 7o) [ 2 (2 1)+2”—2}|_>
ye{o 1}n 2n1 /2n 2711 /2n 0 _2n, /2n 2n1 /2n 0

YF£To

[ontl 4o — 47
v AR

mientras que los otros términos, donde = # ¥, son

1 2(-1) 2-2"| _ [2”“ — 2" — 4} _
2 + + I)=|— | |7
ye{Xo;}" 2711 /2n 2711 /2n 2n1 /2n ’ > 2n, /2n | >

Y#Zo

Y#T
El algoritmo ha cambiado las amplitudes del estado, aumentando la amplitud del estado
Ty y disminuyendo las otras.
Repitiendo este proceso (pasos 2 y 3) se va subiendo la amplitud del estado que se
quiere encontrar y disminuyendo las otras. Sin embargo es ciclico: pasado cierto nimero
de repeticiones, esa amplitud vuelve a decrecer. En la Secciéon 2.3.4 se calcula el namero
optimo de repeticiones para obtener la amplitud maxima. Cuando la amplitud es maxima,
se realiza una medicién, obteniendo el estado Ty con la méxima probabilidad. En la
Seccion 2.3.4 se muestra que la probabilidad de error tiene cota maxima en 1/2n.
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Ejemplo

Sea una lista de 2* = 16 elementos, de los que s6lo uno, Zy, verifica la propiedad f(zy) = 1.
El algoritmo comienza por tomar el estado ]0>®4 y aplicar H®* obteniendo,

1 _
DI
ze{0,1}4
Inicialmente todas las amplitudes son iguales a 1/4. Se aplica el oraculo y se obtiene
1 o
DOV
ze{0,1}4
Luego se aplica la inversion sobre el promedio, y la nueva amplitud del estado x, sera

254+20—4 11

—— = — = 0,6875
24/24 16
y para el resto de los 7 la amplitud sera
20— 2t 4
= 3 = 0,1875

24,/91 16

Con las sucesivas repeticiones de la aplicacion del oraculo y la inversion sobre el promedio,
se obtienen las siguientes amplitudes:

Repeticion | Amplitud de Ty | Amplitud de * # T, | Probabilidad de error
1 0.6875 0.1875 0.527
2 0.953125 0.078125 0.092
3 0.98046875 -0.05078125 0.039

A partir de la iteracion 4 la probabilidad de error comienza a subir, por lo tanto el nimero
o6ptimo de iteraciones es 3, con una probabilidad de error de 0,039.

2.3.4. Calculo del niimero 6ptimo de iteraciones

Luego de k iteraciones T tendra una amplitud by y el resto tendran todos una amplitud
my. Es decir, el estado sera
belTo) +m Y [T
ze{0,1}"
THTo
En cada iteracion se aplica el oraculo U, el cual cambia el signo de by, y luego G. Es
posible definir recursivamente las amplitudes en la repeticion k:

1
mgzb[):
mk+1:2Ak—mk onde k— omn

b1 = 245 + by
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Las formulas cerradas para estas recursiones son

my, = cos((2k + 1))

1
Neoe
b = sen((2k + 1))

2" —1 1
donde cos(y) = TR sen(y) = Uz—n.

Para conseguir la minima probabilidad de error, se debe minimizar |mg|. Notar que my, =

T s 1
0 siy solosi (2k+ 1)y = —, es decir, si k = — — —.
siy solosi (2k + 1)y 5 o decir, i 2
Sin embargo, dado que k es el nimero de repeticiones, debe ser entero, por lo tanto, el

ntmero 6ptimo de iteraciones es
~ s
k=|—
Ay

~ 1
Para calcular una cota de la probabilidad de error, observar primero que que |k — k| < 5

entonces - B B B
5 = @k + Dol =2k + 1)y = 2k + 1)y = [29(k = k)] <

Con esto, podemos determinar que la probabilidad de error luego de k iteraciones es

1

~ 7T .
_2n

(2" — 1) (my)? = cos*((2k + 1)7) = sen2(2 (2k 4 1)) < sen’(7)

En el ejemplo anterior

™

=S
|

=3
dasen(y/ z)

1
y la probabilidad de error es 0,039 < 2 = 0,0625.

2.4. Aplicacién criptografica

2.4.1. One-time pad

Este es un método de criptografia clasica [Vernam, 1926| que consiste en compartir una
secuencia de bits (clave) del largo del mensaje a transmitir y aplicar la operacion reversible
XOR para cifrar y descifrar. (Ver Figura 2.1). Las claves deben ser secretas y no deben
ser reutilizadas.

Este método es 100 % seguro: un 0 en el mensaje encriptado puede significar un 0 en el
mensaje original y un 0 en la clave, o un 1 en el mensaje y un 1 en la clave. Lo mismo
sucede con un 1 en el mensaje encriptado. Es decir que adivinar la clave tiene la misma
probabilidad que adivinar el mensaje original. La tnica debilidad de este método es la
predistribucion de claves, ya que el canal que se use para distribuirla podria ser vulnerado.
El método cuantico que se describe a continuacion, QKD-BB84 (por Quantum Key Dis-
tribution de Bennett y Brassard [1984]), es justamente un método para la distribucion
segura de claves.



30 2.4. APLICACION CRIPTOGRAFICA

Figura 2.1: One-Time pad

2.4.2. Criptosistema Cuantico QKD-BB84

La idea es transmitir una clave binaria por un canal inseguro.

Para transmitir el bit 0, Alice (el emisor) puede elegir, al azar, la base {|0),]1)} (a la que
llamaremos esquema +) y considerar 0 = |0), o la base {|—),|+)} (a la que llamaremos
esquema X ) y considerar 0 = |—). Anélogamente al bit 1 lo codificamos como |1) en el
esquema + o como |+) en el esquema X.

Bob realizara una medicion sobre el estado recibido eligiendo al azar entre el esquema
+ y el esquema x. Ver ejemplo en Figura 2.2. El paso final es intercambiar informacion
(por un canal abierto) de los esquemas utilizados, y so6lo conservar los bits producidos
usando el mismo esquema.

1 1) 1
(1) Alice Esquema + Esquema + Bob

1
(2) Alice ! Esquema + L Esquema x 100 Bob

Figura 2.2: Ejemplo: (1) Alice transmite un 1 codificado mediante el esquema + y Bob
elije al azar el esquema + obteniendo un 1 (2) si Bob elige el esquema X obtiene 0 6 1
con probabilidad 1/2.

El algoritmo paso a paso:

1. Alice comienza a transmitir una secuencia de 0 y 1, elegidos aleatoriamente, alter-
nando los esquemas + y x también aleatoriamente.
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2. Bob recibe la secuencia y va alternando las mediciones entre los esquemas + y X
aleatoriamente.

3. Alice le transmite a Bob la sucesion de esquemas empleada.
4. Bob le informa a Alice en qué casos utilizo el mismo esquema.

5. Usando solamente los bits de los esquemas idénticos a dos puntas, ambos han defi-
nido una sucesiéon aleatoria de bits que servird como one-time pad de encriptacion
para transmisiones futuras por cualquier canal.

Esquemas de Alice  x + + X X o+ +
Valores de Alice |[—) 10) [0) [+) |—=) [0) | 1)
Esquemas de Bob  + X 4+ X + + X

X
-)
X
Valores de Bob ~ [0) [+) [0) [+) [1) [0) |=)
Coincidencias NV, NV

Clave 0 1 0 0

6. Alice y Bob intercambian hashes de las claves (en bloques) para aceptarla o descar-
tarla.

Inviolabilidad Este protocolo es, en teoria, inviolable. Supongamos que Cliff espia el
canal de comunicacion entre Alice y Bob e intenta recuperar la clave. Cliff esta en la
misma situaciéon que Bob y no conoce cual esquema es el correcto, + o x. Por lo tanto
elige al azar y se equivocara, en promedio, la mitad de las veces.

En el paso 5 Alice y Bob se ponen de acuerdo en cudles valores tomar en cuenta (las coin-
cidencias de la secuencia de esquemas). Esta informacion no le es 1til a Cliff porque sélo
en la mitad de las veces habréa usado el detector correcto, de manera que mal interpretara
sus valores finales.

Ademas el QKD brinda el método para que Alice y Bob puedan detectar el potencial
espionaje de Cliff:

Imaginemos que Alice envié un 0 con el esquema x (es decir, el qubit |—)). Si Cliff usa el
esquema +, colapsara el qubit a |0) o |1). Si Bob usa el esquema x y mide |—) coincide con
lo enviado por Alice, pero si mide |+) Alice y Bob descubriran esa discrepancia durante
el intercambio de hashes, por lo tanto descartaran el bloque.
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