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ui«n Auditoria Informética:

Es un proceso llevado a cabo por profesionales
especialmente capacitados para el efecto, y que
consiste en recoger, agrupar y evaluar
evidencias para determinar si un sistema de
informacion:

= salvaguarda el activo empresarial,
= mantiene la integridad de los datos,

" lleva a cabo eficazmente los fines de la
organizacion,

= ytiliza eficientemente los recursos,

" y cumple con las leyes y regulaciones
establecidas.



l«i«N Objetivos:

Los objetivos de la auditoria Informatica son:

= ¢| control de la funcidn informatica,

= el analisis de la eficiencia de los Sistemas
Informaticos,

= la verificacion del cumplimiento de la Normativa en
este ambito,

= la revision de la eficaz gestion de los recursos
informaticos.



ki% Cuestionarios:

= |as auditorias informaticas se materializan recabando
informacién y documentacion de todo tipo. Los
iInformes finales de los auditores dependen de sus
capacidades para analizar las situaciones de
debilidad o fortaleza de los diferentes entornos.

= E| trabajo del auditor consiste en lograr toda la
informacion necesaria para la emision de un juicio
lobal objetivo, siempre amparado en hechos
gemostrables, llamados también evidencias.

= Se suele solicitar la completacion de cuestionarios
gue se envian a las personas concretas que el auditor
cree adecuadas.



= Estos cuestionarios deben ser especificos para cada
situacion, y muy cuidados en su fondo y su forma.

= Cabe aclarar, que esta primera fase puede omitirse
cuando los auditores hayan adquirido por otro medios la
informacion que aquellos preimpresos hubieran
proporcionado.



Entrevistas:

= E| auditor comienza a continuacion las relaciones
personales con el auditado.

= |la es una de las actividades personales mas
importante del auditor; recoge mas informacién, y mejor
matizada, que la proporcionada por medios propios
puramente técnicos o por las respuestas escritas a
cuestionarios.

= nterrogatorio; es lo que hace un auditor, interroga y se
interroga a si mismo.


http://www.monografias.com/trabajos12/recoldat/recoldat.shtml

k&w Checklist:

= Tener claro lo que se necesita saber, y por qué.

" Sus cuestionarios son vitales para el trabajo de
analisis, cruzamiento y sintesis posterior.



Trazas y/o Huellas:

= Con frecuencia, el auditor debe verificar que los
programas, tanto de los Sistemas como de usuario,
realizan exactamente las funciones previstas, y no
otras. Para ello se apoya en productos Software
muy potentes y modulares que, entre otras
funciones, rastrean los caminos que siguen los datos
a través del programa.



li% Peritaje Informatico:

Se conoce como peritaje informatico a los estudios e
investigaciones orientados a la obtencion de una
prueba informatica de aplicacion en un asunto
judicial para que sirva a un juez para decidir sobre
la culpabilidad o inocencia de una de las partes.

La pericia, por ser un medio probatorio, tiene sus
normas, previstas en los codigos procesales,
respecto a la designacion, tiempos y forma de
presentacion.



Herramientas informaticas mas comunes

- Backup y copias espejos de discos duros y medios
removibles.

- Software de busqueda de archivos.

- Google Desktop.

- Software de Recuperacion de archivos borrados.
- Analisis de la memoria Ram.

- Analisis de la red.

- Actividad del equipo.

- Borrado definitivo

- Busqueda de mails, historial de internet, chats.

- Otros: Encase Forensic, CondorLinux, Maltego,
impresiones.
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